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1 Einleitung

Ob Geldautomaten, Datenbanken oder Onlineiiberweisungen, ob Wirtschaftsgeheimnis-
se, Riistungsfragen oder die Organisation von Terroranschligen - iiberall dort wo es um
Geheimhaltung und sicheren Informationsaustausch geht, spielt die Kryptographie eine
wichtige Rolle. Die Sicherheit fast aller verwendeter Verschliisselungsmethoden basiert
auf der Schwierigkeit, mathematische Aufgaben in verniinftiger Zeit mit der heute ge-
gebenen Rechenleistung zu l6sen. Bei der augenblicklich verwendeten Verfahren sind
allerdings Millionen von Jahren zur Entschliisselung nétigt. Diese Methoden kénnen al-
so durchaus noch als sicher bezeichnet werden. Aber Computer werden immer schneller
und leistungsfihiger. Sollte irgendwann einmal der Quantencomputer soweit entwickelt
sein, dal man damit komplexere Aufgaben berechnen kann, so wéren heute noch als
kompliziert geltende mathematische Algorithmen kein grofies Problem mehr.

Ein weiterer Schritt also in dem Wettlauf der Kryptologie, den sich Kryptographen
und Kryptoanalytiker seit Erfindung ihrer Kunst liefern, wobei die Kryptographen im-
mer wieder neue und sicherere Codierungsverfahren entwickeln, die darauthin von den
Kryptoanalytikern versucht werden zu brechen. Nun scheint es, als héitten die Analytiker
mit dem Quantencomputer das Rennen fiir sich entschieden, doch kommt die Quanten-
physik nicht nur ihnen zugute, sondern ebenso den Kryptographen. Auch sie kénnen sich
der Gesetze der Physik bedienen, um neue Verschliisselungsmethoden zu entwickeln,die
Quantenkryptographie. Diese gewihrleistet uns erstmals eine absolut abhorsichere Me-
thode der Kommunikation, so dafl es den Anschein hat, als wéren die Kryptographen
die endgiiltigen Sieger dieses Wettlaufs.

Die vorliegende Arbeit soll ein Experiment beschreiben, bei dem eine Mdglichkeit die-
ser abhorsicheren Kommunikation realisiert wurde. Es beginnt mit einem Einblick in die
historische Entwicklung der Verschliisselungstechniken, einigen Methoden der herkémm-
lichen Kryptographie und anschlieffend werden ein paar mogliche Verfahren der Quanten-
kryptographie vorgestellt. Eine Methode der Quantenkryptographie kommt auch in dem
Experiment zum Einsatz, welches in seiner technischen Realisierung und Durchfiihrung
beschrieben wird. Den Schluf bildet eine Diskussion der erhaltenen Resultate mit einem
Ausblick auf mogliche weitere Schritte.

Es sei vorweggenommen, daf} es gelang, iiber 23,4 km einen absolut abhorsicheren
kryptographischen Schliissel auszutauschen, was im Augenblick fiir die Freiraumiibert-
ragung einen Bestwert darstellt.



2 Klassische Kryptographie

Kryptographie (griechisch: kpvmTo: ich verberge, ypapeiv: schreiben) bezeichnet die
Verschliisselung (Chiffrierung) von Information zur Datensicherung [1]. Sie bildet zu-
sammen mit der Kryptoanalyse, den Techniken der unberechtigten Entschliisselung (De-
chiffrierung) dieser Daten, die Wissenschaft der Kryptologie, und ist etwa 3000 Jahre
alt [2]. Betroffen sind in der Regel 3 Parteien: der Absender, der legitime Empfianger
und ein Abhorer. Der Absender will dem Empfianger eine Nachricht, den Klartext, zu-
kommen lassen, ohne daf er fiir einen Abhorer lesbar ist. Er chiffriert ihn daher so, dafl
man ihn nur wieder mit einem geeigneten Schliissel decodieren kann. Gelingt es einem
Angreifer, ohne den Schliissel die codierte Nachricht zu entziffern, so gilt das Verfahren
als unsicher, gelingt dies nicht, nennt man es sicher und kann man beweisen, daf} es nie
gelingen wird, so ist die Verschliisselung perfekt. Dabei ist wichtig, daf§ ausschlieflich
Sender und Empfénger iiber die geeigneten Schliissel verfiigen.

Da das Verfahren, nach dem verschliisselt wird, meist 6ffentlich bekannt ist, stellt
die Schliisselvereinbarung das eigentliche Problem dar. Schon im 19. Jahrhundert wurde
von A. Kerkhoffs gefordert, dafl die Sicherheit eines Verschliisselungsverfahrens nur von
der Geheimhaltung des Schliissels, nicht jedoch von der Geheimhaltung des Algorithmus
abhingen darf (Kerkhoffs’ Prinzip) [3].

Sender Empfanger

_—

Chiffre

Abbildung 2.1: Um eine Nachricht abhorsicher auszutauschen, mufy diese vom Absender
verschliisselt werden. Ebenso wie dieser verfiigt auch der Empfanger iiber
einen geeigneten Schliissel, mit dem er den chiffrierten Text entziffern
kann. Beide Parteien miissen entsprechend sichere Verfahren anwenden,
um Nachricht und Schliissel zu verkniipfen.



2.1 Verschiedene Methoden der Chiffrierung

2.1 Verschiedene Methoden der Chiffrierung

Da die Kryptographie auf mathematischen Fundamenten basiert, bietet sie objektiv
iiberpriifbare Sicherheit. Abgesehen davon, dafl eine Nachricht immer erraten werden
kann, gibt man als Maf fiir die Sicherheit meist die Wahrscheinlichkeit an, eine Losung
zu finden. Das sicherste der bekannten Verfahren ist der Code nach Vernam (siehe un-
ten). Die meisten der heutzutage verwendeten Codierungen basieren jedoch auf anderen
mathematischen Strukturen, deren Sicherheit skalierbar ist, wie etwa durch die Linge
eines Schliissels und der zur Verfiigung stehenden Rechenleistung.

Im Folgenden werden einige solcher Methoden in chronologischer Reihenfolge erklért.

2.1.1 Der Casar

Als einer der vielen Viter der Kryptographie gilt der romische Feldherr Gaius Julius
César (100-44 v. Chr.) [1], der fiir die militdrische Kommunikation mit seinen Legio-
nen anstelle des natiirlichen Klartextalphabets (KTA) ein Geheimtextalphabet (GTA)
benutzte, in dem er die Buchstaben um einen bestimmten Wert verschob. Sei beispiels-
weise dieser Wert 3, so wird zur Verschliisselung anstatt eines A ein D, statt eines B
ein E, etc. geschrieben. Um den Text wieder zu entschliisseln, notiert der Empfanger,
dem das Geheimtextalphabet bekannt ist, anstelle eines D ein A und anstelle eines E ein
B. Dieses Geheimtextalphabet wird durch eine Translation um 3 erhalten und beginnt
demnach mit D.

KTA: ABCDEFGHI J KLMNOPQQRSTUVWXY/Z

L

GTA: DE F GHI J KLMNOPQRSTUVWXYZABTZC

Abbildung 2.2: Césars geheimes Alphabet, das einer Translation um den Wert 3 ent-
spricht und mit dem D beginnt.

Diesen Code zu erraten ist nicht schwer, da man hochstens 25 Moglichkeiten durch-
probieren muf}. Etwas schwieriger wird es, wenn man nicht mehr eine Translation, son-
dern irgendeine beliebige Permutation der Buchstaben vornimmt. Solche Codes nennt
man monoalphabetische Substitutionsalgorithmen.

Sie bieten ebenfalls keine besonders grofie Sicherheit, da sie beispielsweise durch eine
Analyse der einzelnen Buchstabenhiufigkeit zu entziffern sind. Bei diesem Werkzeug
bedienen sich Kryptoanalytiker der Tatsache, daf die Buchstaben eines (beispielsweise
deutschen) Textes nicht gleichverteilt sind. So tritt das “e“ mit 18% vor dem “n“ mit 11%
und dem “i* mit 8% am weitaus hiufigsten auf und es lassen sich solche Geheimtexte
schnell 16sen, sobald sie eine gewisse Lénge haben [2].
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Schwieriger wird es fiir die Kryptoanalytiker schon, wenn man zu polyalphabetischen
Codes wechselt. Die Buchstaben werden hierbei nicht mehr mit einem, sondern mehreren
Geheimtextalphabeten im Wechsel verschliisselt. Als Schliissel kann ein einziges Wort
dienen, wie etwa KOFFER, was bedeutet, dafl der erste Buchstabe mit dem bei K
startenden Translationsalphabet, der zweite mit dem bei O startenden etc. verschliisselt
wird, was sich beim 7., 14., .. Buchstaben wiederholt. Dieses Verfahren schlug u.a. Blaise
de Vignére (1523-1585) vor [4], doch kann man besonders bei kurzen Schliisselwortern
Muster in der Chiffre erkennen.

Der Verschliisselungsalgorithmus bei allen solchen Verfahren ist eine Translation oder
Permutation, der geheime Schliissel im ersten Fall die Zahl 3 bzw. im zweiten Fall ein
Codewort.

2.1.2 Die Chiffriermaschine Enigma

Nach dem gleichen Muster, jeden Buchstaben des Klartextes mit einem anderen Ge-
heimtextalphabet zu codieren, funktioniert auch die von Arthur Scherbius entwickelte
elektromechanische Chiffriermaschine Enigma. Diese wurde von den Deutschen im zwei-
ten Weltkrieg zur verschliisselten militdrischen Kommunikation benutzt und dadurch
Teil ihres Schicksals. Sie besteht aus drei drehbaren Walzen & 26 Positionen auf einer
gemeinsamen Achse, wobei eine Walze nach einer vollstindigen Umdrehung die n#chste
um einen Schritt mitnimmt, dhnlich einem Kilometerzihler. Mit jeder Position schliefit
sich von Walze zu Walze ein elektrischer Kontakt, der an einer vierten, festen Walze, der
Umkehrwalze reflektiert wird und nocheinmal die anderen drei durchlduft. Jede dieser
Walzen permutiert die Buchstaben nach einem anderen Muster, jenachdem, wie sie im
Inneren verdrahtet ist, und auch ein Steckbrett zwischen Eingabetastatur und Walzen
kann diese nochmals beliebig vertauschen . So erhilt man eine stindig wechselnde Ver-
schliisselungsvorschrift [2]. Spéter wurde die Walzen noch durch austauschbare ergénzt.
Nach 26% = 17576 Schritten befinden sich die Walzen wieder in der urspriinglichen Posi-
tion, welche ebenfalls mit einem Schliisselwort frei gewdhlt werden kann. Aufgrund des
Permutationsverfahrens, das sich aus der technischen Realisierung ergab, kann niemals
ein Klartextbuchstabe in sich selbst iiberfiihrt werden. Die Identitit als Permutation
ist also ausgeschlossen. Diesen wichtigen Fakt machten sich die Entzifferer zu Nutzen.
Gleichen sich ein vermuteter Klartext und der Geheimtext in nur einem Buchstaben, so
kann ausgeschlossen werden, daf} es sich um diesen Klartext handelt und die Vermutung
muf} verworfen werden.

Daf§ deutsche U-Boot Soldaten sich bei der freien Wahl der Startposition stets fiir
Frauennamen entschieden, hat den alliierten Kryptoanalytikern ihre Arbeit nicht gerade
erschwert [5]. So gelang es der Gruppe um den englischen Mathematiker Alan Turing
(1912-1954) in Bletchley Park den Enigma-Code zu entschliisseln. An dieser grofen Lei-
stung, die erst 1975 6ffentlich bekannt wurde, waren maf3geblich polnische Mathematiker
beteiligt, allen voran Marian Rejewski (1905-1980). Zum ersten Mal wurde ein Code mit
einer Rechenmaschine geldst.
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Abbildung 2.3: Die Enigma, Schaltplan und Walzen. 12 Chiffrierwalzen, 13 Zahlenringe,
17 Metalldeckel, 20 Umkehrwalze, 27 Batteriekasten, 38 Gliihlampen-
feld, 43 Gliihlampen, 44 Chiffr. Walzen-Kontakte, 47 Tastkontakte, 48
Lampenkontakte

Zahlte bis zu diesem Zeitpunkt die Kryptologie eher zu den linguistischen Wissen-
schaften, so war sie von nun an Bestandteil der Mathematik. [2] [4]

2.1.3 Der einzig sichere Code: Vernams One-time-pad

Aus den Polyalphabetischen Substitutionsalgorithmen 148t sich der bis heute einzige ab-
solut sichere Code entwickeln, der Vernam-Code (1917), benannt nach dem Ingenieur
G.S. Vernam [6]. Dabei wird anstelle des Schliisselwortes eine zufiillige Folge von Buch-
staben verwendet, deren Linge der des Klartextes entspricht. Daraus ergibt sich aber
schon der gravierendste Nachteil: Der Schliissel. Jeder Buchstabe oder Bit des Nachrich-
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tentextes wird mit einem anderen Buchstaben, bzw. Bit des Schliissels codiert, wobei
jeder Schliisselbuchstabe/-bit nur ein einziges mal verwendet wird. Da der Schliissel
ausschliefflich Sender und Empfianger bekannt sein darf, mufl man, um eine Nachricht
der Léange n geheim iibertragen zu kénnen, zuvor einen Schliissel der Linge n geheim
iibertragen. Ist dies allerdings geschehen, so enthélt die chiffrierte Nachricht keine Infor-
mation mehr {iber den Klartext und ist somit fiir eine Analyse unbrauchbar. Die einzige
Moglichkeit besteht im Erraten des Textes, wie es auch ohne Chiffre moglich ist.

Den Beweis zur Sicherheit dieses Verfahrens liefert Shannon mit einem Theorem [7],
wonach fiir die Léange [ des Schliissels [ > n gelten muf.

Klartext: u m 8 i m k i n 0
ASCII—Text:l11010]1101101)11100(110100]1159110]110101]110100]110111(1101111
Schlissel: 100110M01110@M11010®M01011010010100100®M00110M111111D010011

Chiffre: 011100110000000110(111111A00100®W1000111100101010001111110¢

Abbildung 2.4: Ein nach dem Vernam-Code mit einer XOR-Operation (&) verschliissel-
ter ASCII-Text liefert eine Chiffre, die keinerlei fiir eine Kryptoanalyse
niitzliche Muster enthélt. Eine Losung kann nur erraten werden.

Dieses Verfahren wird nicht nur fiir Buchstaben, sondern auch fiir bits, wie beispiels-
weise in ASCII-Dateien, verwendet. Die Chiffre erhélt man, indem auf den Klartext aus 0
und 1 eine XOR Operation mit dem ebenfalls aus bits bestehenden Schliissel angewendet
wird. Hier gilt: 14+1=0; 14+0=1; 0+1=1; 0+0=0. (Abb. 2.4)

Der Vernam-Code trigt auch den Namen One-Time-Pad, da wie bei einem Abreif3-
block, jedes Schliisselbit nur einmal verwendet werden darf. Es ist der einzig bekannte
Code, der beweisbare Sicherheit liefert und wir werden ihn spéter nocheinmal aufgreifen.

Nachdem der Revolutiondr Ernesto Ché Guevara von Soldaten der bo-
livianischen Armee gefangengenommen und am 9.Oktober 1967 getotet
wurde, fand man bei ihm ein Blatt Papier, auf dem er eine Nachricht an
den kubanischen Prisidenten Fidel Castro chiffriert hatte. Er verwende-
te dabei das oben beschriebene Verfahren nach Vernam. Diese Nachricht
konnte dann offentlich, etwa mit einem Funkgerit, nach Kuba iibertra-
gen werden, da nur Castros Nachrichtendienst {iber den Schliissel zur
Dechiffrierung verfiigte. [2]
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2.2 Chiffren, wie man sie heute verwendet

Das beschriebene Verfahren gehort zur Klasse der sog. Wurmchiffren. Ahnliche wie
diese funktionieren auch die Stromchiffren, nur daf} letztere mit Pseudozufallszahlen an-
stelle von echten arbeiten, die mit einem mathematischen Algorithmus erzeugt werden.
Das reduziert die Lénge des Schliissels, der zuvor auszutauschen ist, auf einen Bruchteil.
Die kryptographische Sicherheit héingt hierbei von der Qualitit des Pseudozufallszah-
lengenerators und der Liange der Pseudozufallszahlen ab.

2.2 Chiffren, wie man sie heute verwendet

2.2.1 Blockchiffren

1977 wurde bei IBM eine Methode entwickelt, deren Grundidee noch heute verwendet
wird, der Data Encryption Standard (DES) [8]. Sie ist eine der bekanntesten Block-
chiffren, die ihren Namen deshalb tragen, weil der Klartext in Blécke einer bestimmten
Linge aufgeteilt wird, die alle mit dem selben Schliissel chiffriert werden. Jeder Block
wird dabei in einen Block von gleicher Linge iiberfiihrt. Die urspriingliche Schliissellinge
von 128 bit wurde beim DES jedoch von der amerikanischen Geheimdienst-Behoérde Na-
tional Security Agency (NSA) auf 56 bit reduziert. Aufgrund der Codierungsvorschrift
ist es nicht mehr méglich, den Klartext durch eine Haufigkeitsanalyse der Buchstaben zu
rekonstruieren. So bleibt einem Abhorer die einzige Chance, den Schliissel durch Probie-
ren zu erraten, wobei der Aufwand exponentiell mit der Linge des Schliissels zunimmt.

Dies gelang am 19. April 1999 innerhalb von 22 Stunden und 15 Minuten, indem
100.000 weltweit vernetzte PC alle moglichen Schliissel durchprobierten, was allerdings
keine Schwéche dieses Codes ist [9]. Ein solcher Angriff hitte bei allen Codierungsver-
fahren mit einem maximal 56-bit-Schliissel funktioniert. Abhilfe wird hier durch einen
langeren Schliissel geschaffen oder durch mehrmaliges Anwenden des Verfahrens hinter-
einander. Daraus entwickelten sich der Triple-DES, der Advanced Encryption Standard
(AES) [10] oder der International Data Encryption Algorithm (IDEA) [11], ebenfalls
alles Blockchiffren, wie sie immer noch in Gebrauch sind.

Samtliche bisher beschriebenen Chiffrierungen nennt man symmetrische Algorith-
men, da die Entschliisselungsfunktion die Inverse der Verschliisselungsfunktion f ist und
beide mit dem gleichen Schliissel arbeiten. Oder, mathematisch notiert, mit Klartext k
und Schliissel s:

fi(fk s);s) =k

Sowohl Sender wie auch Empfinger benotigen dabei den Schliissel, so dafi dieser
zuvor sicher iibermittelt werden muf}, ohne dafl ihn ein Dritter erfahrt.

Dieser Schliisselaustausch ist allen bisher erwéhnten Verfahren gemeinsam. In Fillen
von hochster Sicherheit wird er beispielsweise von einem vertrauenswiirdigen Kurier
iiberbracht. Das macht diese Codes nicht besonders praktikabel und fiir die Kommu-
nikation zwischen mehreren Personen wie in einem Netzwerk oft unbrauchbar. Hier

. . —1 . . . .
miissen etwa n Parteien zuvor % Schliissel abhorsicher untereinander austauschen.

11
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Eine Losung dieses organisatorisch aufwendigen Problems wird im folgenden Kapitel
vorgestellt. Trotzalledem sind diese Codes sehr effizient und werden heute am meisten
verwendeten.

2.2.2 Ohne geheimen Schliisselaustausch: Public-Key Verfahren

Im Jahre 1976 wurde die Kryptographie erneut revolutioniert. Hatte man sich bis dahin
damit abgefunden, daf} verschliisselte Kommunikation nur dann funktioniert, wenn zuvor
schon einmal ein vertraulicher Kontakt stattgefunden hat, in dem ein gemeinsames Ge-
heimnis, wie etwa ein Schliissel vereinbart wird, so liefern W.Diffie und M.Hellman nun
ein Gegenbeispiel [12]. Das war der Beginn der asymmetrischen Chriffierverfahren, bei
denen nicht mehr mit ein und demselben Schliissel ver- und entschliisselt wird, sondern
mit zwei verschiedenen.

Bei symmetrischen Verfahren ist die Operationen zur Ver- und Entschliisselung etwa
gleich aufwendig, wohingegen asymmetrische Verfahren sich in diesem Punkt unterschei-
den. Sie benutzen zur Chiffrierung Operationen, die um einiges einfacher sind als ihre
Inversen, die man zur Dechiffrierung benétigt. Beispielsweise ist die Faktorisierung einer
Zahl viel aufwendiger als die Multiplikation ihrer Primfaktoren, was bei dem bekann-
testen asymmetrischen Code, dem RSA-Code zur Anwendung kommt [13]. Zur Ver-
schliisselung einer Nachricht benutzt man den éffentlichen Schlissel, die Multiplikation
mit einer groflen Zahl, ohne dafl dabei der Absender oder irgendjemand anderes aufler
dem Empfinger deren Primfaktorenzerlegung kennt. Die Entschliisselung kann aber nur
gelingen, wenn man die Primfaktoren dieser Zahl weif}, also den privaten Schlissel be-
sitzt. Ein Empfinger stellt also seinen 6ffentlichen Schliissel zur allgemeinen Verfiigung,
so daf} jeder ihm eine codierte Nachricht schicken kann, die dann nur mit seinem gehei-
men privaten Schliissel zu entziffern ist. Der interessierte Leser findet ein Beschreibung
dieses Verfahrens im Glossar.

Nun ist es also moglich, dal fremde Personen eine geheime Botschaft abho6rsicher
austauschen koénnen. Die Sicherheit dieses Verfahrens beruht darauf, dafl ausreichend
grofie Zahlen nicht mehr in einer sinnvollen Zeit faktorisiert werden kénnen [14]. Zumin-
dest gilt das fiir den augenblicklichen Stand der Technik. Verfolgt man den Zuwachs an
Rechenleistung von Computern iiber die letzten Jahre oder Jahrzehnte, so stellt sich die
Frage nach dem Zeitpunkt, an dem augenblickliche Chiffren nicht mehr in der Lage sind,
ihre Geheimnisse zu schiitzen. Zwar 148t sich mit zunehmender Kapazitdt der Rechner
einfach die Linge des Schliissels erh6hen, doch st6fft man noch auf ein anderes Problem,
ndmlich die Lebensdauer von Geheimnissen. So kann moglicherweise in einigen Jahr-
zehnten eine Chiffre aus heutiger Zeit von jederman gelesen werden. Dabei kann es sich
aber durchaus noch um Informationen handeln, die auch dann noch als geheim gelten
sollten.

Abgesehen von dem Faktor Zeit gibt es auch noch keinen Beweis, daf§ kein einfacherer
Algorithmus zur Faktorisierung einer Zahl existiert. Somit kénnen auch die Public-Key-
Verfahren nicht als dauerhafte Lésung fiir kryptographische Kommunikation gelten.

12



3 Quantenkryptographie

Bis auf den Vernam-Code basieren simtliche Codes auf algebraischen Algorithmen, die
abhingig von der aufgewandten Rechenleistung und Zeit mehr oder minder schwer zu
brechen sind. Nimmt man als Operation beispielsweise die Faktorisierung einer 400-
stelligen Zahl, so bedeutet schwer zu brechen, dal die besten Hochleistungsrechner heute
schdtzungsweise 10 Milliarden Jahre brauchten [2]. Mit der Entwicklung immer schneller-
er Rechner ist das Faktorisieren von groflen Zahlen immer einfacher. Der Rekord wurde
vor kurzem erst mit Hilfe von 144 PCs (400 MHz-PentiumlII) auf eine 158-stellige Dezi-
malzahl (525 bit) erhoht [15], und auf der anderen Seite ist auch schon mit einem Quan-
tencomputer die Faktorisierung der Zahl 15 = 3-5 gelungen [16]. Fiir Quantencomputer
existiert ein Algorithmus, dessen Anzahl an Rechenoperationen nur noch polynomial mit
der Lange der Zahl und nicht mehr exponentiell zunimmt.

Die géngigen Codes sind damit aber im Augenblick noch nicht in Gefahr, doch miissen
auch die Entwickler von Verschliisselungstechniken iiber neue Verfahren nachdenken.
Einen alternativen Ansatz bietet die Quantenkryptographie. Sie bedient sich physikali-
scher GesetzméfBigkeiten, wie etwa der Heisenberg’schen Unschérferelation, um Sicher-
heit gewihrleisten und sogar beweisen zu kénnen. (Auf die dazu nétige Quantentheorie
wird im Glossar niher eingegangen.)

Da bereits absolut sichere Codes, wie beispielsweise der nach Vernam, bekannt sind,
ist das zentrale Problem der geheime und sichere Schliisselaustausch. Fiir diesen Aus-
tausch bietet Quantenkryptographie eine Losung, indem sie den vertrauenswiirdigen
Boten durch physikalische Gesetze ersetzt. Es handelt sich also nicht um eine Ver-
schliisselungstechnik, sondern um eine Methode der Schliisselvereinbarung. Korrekter-
weise miifite man also von Quanten-Schliisselaustausch sprechen, doch bleiben wir bei
dem gebrauchlichen und hierfiir eingebiirgerten Begriff der Quantenkryptographie.

3.1 Madgliche Protokolle

Es gibt eine Vielzahl von Moglichkeiten, Quantenkryptographie praktisch zu implemen-
tieren. Die mogliche Kommunikation iiber einen sog. Quantenkanal wird erstmals von S.
Wiesner [17] erwihnt. Im Folgenden werden drei wichtige Protokolle fiir einen Schliissel-
austausch vorgestellt, die sich allesamt des quantenoptischen Aspekts von Licht bedie-
nen. Da in dem beschriebenen Experiment das sogenannte Protokoll BB84 verwendet
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3 Quantenkryptographie

wird, sei dieses am ausfiihrlichsten erklart. AnschlieBend wird noch auf zwei weitere
Verfahren eingegangen, wie sie teilweise von anderen Gruppen realisiert wurden.

Nach der allgemeinen Konvention in der Kryptographie, den Sender einer Botschaft
Alice und den Empfinger Bob zu nennen, werden auch wir diese Namen hier benutzen.

3.1.1 Das BB84-Protokoll

Das nach seinen Entwicklern Charles H. Bennet und Gilles Brassard (1984) benann-
te Protokoll [18] iibertrigt die Quanten-Information mit Hilfe einzelner Photonen un-
terschiedlicher Polarisationsrichtungen. Der Sender, auch Alice genannt, schickt dem
Empfinger Bob einzelne Photonen, um daraus in einer anschliefenden Diskussion einen
Schliissel zu gewinnen. Die Verbindung, iiber die man Photonen sendet, wird Quanten-
kanal genannt und kann eine Glasfaser oder wie in unserem Fall eine Freiraumstrecke
sein. Dieser Kanal wird in nur einer Richtung durchlaufen, wohingegen die anschlieflen-
de Diskussion zwischen Alice und Bob in beide Richtungen iiber den klassischen Kanal
stattfindet. Dazu kann man eine Telefonleitung, das Internet oder eine Funkstrecke be-
nutzen, die 6ffentlich mitgehort, aber nicht manipuliert werden darf.

----------- = Quantenkanal -----------e
ALICE BOB
<+ » Klassischer Kand +=——»

Abbildung 3.1: Nachdem Alice die Photonen iiber den Quantenkanal zu Bob geschickt
hat kommunizieren sie {iber den klassischen Kanal in beiden Richtungen

Das Verfahren besteht aus mehreren Schritten. Zuerst iibermittelt Alice einzelne Pho-
tonen zufillig in einer von 4 Polarisationsrichtungen an Bob, wobei zwei der Richtungen
jeweils orthogonal zueinander sind. Idealerweise wihlt man die Richtungen 0°, 45°, 90°
und 135° (Kap. 5.1.3.) und nennt sie H fiir horizontal, +45°, V fiir vertikal bzw. -45°. H
und V bilden eine Orthogonalbasis, gerade Basis genannt und +45° und -45° bilden eine
zweite Basis, schrige Basis genannt. Alice notiert sich Zeitpunkt und Polarisationsrich-
tung der losgesandten Photonen. Beim Empfangen eines Photons entscheidet sich Bob
wiederum zufillig, ob er dessen gerade oder schrige Polarisation messen will, also in
welcher Basis er die Messung vornimmt. Er notiert sich ebenfalls Zeitpunkt und Ergeb-
nis der Messung. So entsteht auf beiden Seiten eine Liste (Abb.3.2), die nun &ffentlich
verglichen wird.

In einem zweiten Schritt teilt Bob mit, wann er ein Photon empfangen und in welcher
Basis er es gemessen hat, nicht aber, zu welchem Ergebnis er gekommen ist. Alice und
Bob streichen daraufthin sdmtliche Eintrége aus ihren Listen, bei denen Bob kein Photon
empfangen oder in der anderen Basis als Alice gemessen hat (Abb. 3.3).

14
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ALICE BOB
Nr. | Basis Pol. Bit Nr. | Basis Pol Bit
1 +/- -45° 0 1 +/- -45° 0
2 +/- +45° 1 2 +/— X X
3 HIV H 1 3 HIV H 1
4 +/- +45° 1 4 +/- +45° 1
5 | HV Y 0 polarisierte Photonen 5 | HNV X X
6 +/- -45° | 0 _ 6 HV \Y; 0
7 | HIV v 0 - 7| #- | 4450 | 1
8 H/V H 1 senden empfangen 8 H/IV V 0
9 +/- +45° 1 9 H/V \% 0
10 +/- -45° | 0 10 +/- X X
11 HIV V 0 11 H/V \% 0
12 +/- +45° 1 12 H/V X X
13 HIV H 1 13 +/- +45° 1
14 +/- -45° | 0 14 | HNV X X
15 | HNV V 0 15 +/—- X X
16 H/V H 1 16 H/V H 1
17 H/V V 0 17 H/V X X
18 +/- +45° 1 18 +/- +45° 1
19 +/— -45° 0 19 H/V H 1
20 H/V H 1 20 +/- X X
21 +/- +45° 1 21 H/V X X
22 H/V V 0 22 +/- X X
23 HIV H 1 23 +/- -45° 0
24 +/- -45° | 0 24 +/— X X
25 +/- +45° 1 25 HIV H 1
26 +/- -45° | 0 26 HIV X X
27 H/V V 0 27 +/— -45° 0
28 H/V H 1 28 H/V X X
29 +/— +45° 1 29 +/- -45° | 0
30 H/V H 1 30 +/— X X
31 +/- -45° | 0 31 +/—- -45° | 0
32 H/V V 0 32 H/V \% 0

Abbildung 3.2: 1. Schritt im BB84-Protokoll: Photonenaustausch. Alice sendet einzelne
Photonen in zufillig einer der 4 Polarisationsrichtungen H, V, +45°, -45°.
Bob analysiert diese zufillig in einer der beiden Basen H/V bzw. +/-45°.
So entsteht auf beiden Seiten eine Liste mit Eintragen zur Uhrzeit, Basis
und emittierter bzw. gemessener Polarisation. Ein x bedeutet, dal Bob
kein Photon detektieren konnte.
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3 Quantenkryptographie

Abbildung 3.3: 2. Schritt des BB84-Protokolls: Basenabgleich. Uber den offentlichen

16

ALICE BOB
Nr. | Basis Pol. Bit Nr. | Basis Pol Bit
1 +/- —45° 0 1 +/- —45° 0
3 H/V H 1 3 H/V H 1
4 | +- | +45° | 1 4 | +- | +45° | 1
polarisierte Photonen
11 HIV \Y/ 0 11 H/V \Y/ 0
Bobs Detektionen bekanntgeben
16 HIV H 1 16 H/V H 1
18 +/- +45° 1 Basen Verg| eichen 18 +/- +45° 1
29 +/— +45° 1 29 +/— —45° 9
31 +/- —45° 0 31 +/- —45° 0
32 HIV \Y/ 0 32 H/V \Y/ 0

klassischen Kanal vergleichen Alice und Bob nun die Sende- und Emp-
fangsbasis der Eintrige und verwerfen diejenigen ohne Detektionen oder
mit unterschiedlichen Basen. Die Resultate dieses sog. Rohschliissel blei-
ben geheim und werden in bits iibersetzt, wobei H und +45° einer logi-
schen 1, V und -45° einer 0 entsprechen.




3.1 Meégliche Protokolle

ALICE BOB
Nr. | Basis Pol. | Bit Nr. | Basis Pol Bit
1 +/- -45° | 0 1 +/- -45° | 0
3 H/V H 1 3 H/V H 1
4 | +H- | +45° | 1 4 | +- | +45° | 1
polarisierte Photonen
! senden empfangen !
11 | HNV \Y 0 11 | HV \Y 0
Bobs Detektonen bekanntgeben
16 | HIV H 1 16 | HNV H 1
18 +/- +45° 1 Basen Verg] eichen 18 +/— +45° 1
Fehler ermitteln
-———
| und korrigieren |
31 +/- -45° | 0 31 +/- -45° | 0
32 | HIV \Y 0 32 | HINV \Y 0

Abbildung 3.4: 3. Schritt des BB84-Protokolls: Fehlerkorrektur. Ein bestimmter Teil die-

ses Rohschliissels wird veroffentlicht, um den enthaltenen Fehler feststel-
len und korrigieren zu kénnen. Es bleibt der fertige und auf beiden Seiten
identische Schliissel. Mit diesem kann nun eine Nachricht chiffriert wer-
den.

So wird die Hélfte der gemeinsamen Eintrige verworfen, da sich Alice und Bob fiir
unterschiedliche Sende- und Empfangsbasen entschieden haben. Die Polarisationen der
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noch verbleibenden Eintrige werden nun in bits iibersetzt, wobei H und +45° einer
logischen 1 und dementsprechend V und -45° einer logischen 0 entsprechen. Es liegt nun
auf beiden Seiten die gleiche Bitfolge vor, die man den Rohschlissel nennt. Diese Bitfolge
kann jedoch Fehler enthalten, die es noch zu korrigieren gilt. Fehler in der Polarisation
werden beispielsweise durch optische Komponenten, Justageungenauigkeiten oder einen
Abhorer verursacht.

Eve, die Abhorerin

Einem potentiellen Abhorer kann, wie in der klassischen Kryptographie, zugestanden
werden, den gesamten Aufbau und seine Funktionsweise zu kennen. Die Stirke der
Quantenkryptographie ist aber, dal ein Abhorer auch {iber alle physikalisch moglichen
Verfahren zur Manipulation des informationtragenden Photons verfiigen darf.

Wird ein Photon in einem der Ausginge eines Polarisators gefunden, so ist es in
einem Zustand, der durch die Orientierung des Polarisators gegeben ist. Eine erneute
Messung gibt keine zusétzliche Information mehr iiber den Zustand vor dem Polarisator.

Versucht eine dritte Person, Eve genannt (von engl.: eavesdropping=heimlich zuhdéren),
die Schliisselerzeugung abzuhoren, so muf sie sich in den Quantenkanal einschalten und
an den Photonen eine Messung vornehmen.

Eine der moglichen Abhérmethoden ist die folgende. Eve hat die gleichen Chancen
wie Bob, fiir ein ankommendes Photon die zugehérige Eigenbasis korrekt zu wiahlen und
somit die Polarisation richtig bestimmen zu konnen. Entscheidet sie sich fiir die falsche
Basis, so erhilt sie ein Ergebnis, das von der urspriinglichen Polarisation abweicht. Die
Polarisation der weitergeschickten Photonen entspricht der von Eve analysierten.

In den Fillen, in denen sie die falsche Basis gewéhlt hat, wird sie auch eine falsche
Polarisation weitergeben, und kann somit einen Fehler in der Bitfolge von Alice und Bob
verursachen. Dieser Fehler wird von Alice und Bob in der anschlielenden o6ffentlichen
Diskussion entdeckt (Abb.3.4).

Sendet Alice beispielsweise ein V-polarisiertes Photon und entscheidet sich Eve aber,
es in der 4/-45° Basis zu messen, so erhélt sie entweder das Ergebnis +45° oder -45°.
(vergl. dazu Kap. 5.1.3.). Sie wird also entsprechend ihres Ergebnisses entweder ein +45°
oder ein -45° polarisiertes Photon weitersenden. Mi8t nun Bob wieder in der H/V-Basis,
so detektiert er mit 50% Wahrscheinlichkeit eine H-Polarisation und somit ein von Alice’
bit unterschiedliches Resultat. Dies ist bei 25% der Photonen der Fall.

Aufgrund dieses notwendigerweise verursachten Fehlers konnen Alice und Bob Riick-
schliisse auf einen eventuellen Abhé6rer ziehen und den Schliisselblock nicht verwenden,
sondern einen erneuten Schliisselaustausch versuchen.

Die Ungenauigkeit bei der Bestimmung der Polarisation, auch Ergebnisunschirfe
genannt, ermoglicht es, die absolute Abhorsicherheit zu beweisen. Aufgrund der Hei-
senberg’schen Unschdarferelation ist es unmoglich, zwei voneinander abhingige Grofien
eines Systems gleichzeitig exakt zu bestimmen. (Eine ausfiihrliche Beschreibung folgt im
Glossar.) In unserem System sind solche Grofien die Polarisationsrichtungen in den un-
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Alice
Eve
.. . N
ol

+45 a5

Abbildung 3.5: Eine Abhorerin wird in 25% aller Félle einen Fehler erzeugen. Da sie in
der falschen Basis mifit, dreht sie die Polarisationsrichtung um 45°, und
Bob in der wiederum richtigen ebenso. Aus V (0) wird H (1).

terschiedlichen Basen H/V und +/-45°. Das heifit, die Polarisation eines Photons kann
nicht gleichzeitig in beiden Basen exakt gemessen werden.

Ein abgehortes Photon mufy weitergegeben werden, wodurch eine Fehler von minde-
stens 25% erzeugt wird.

Eine andere Moglichkeit des Mithorens sind die sogenannten decoherent attacks, wie
beispielsweise das Klonen eines Photons, wie etwa von Buzek und Hillery vorgeschlagen
[19] [20]. Dabei wird das Photon “kopiert*, eines behalten und das zweite weitergeschickt.
Da eine Quanten-Klon-Maschine mit einer theoretischen Zuverlissigkeit von bestenfalls %
funktioniert, betrigt der dadurch erzeugt Fehler noch mindestens 16,6%. Auch durch co-
herent attacks, bei denen die Photonen nicht mehr einzeln, sondern als ganzes Ensemble
abgefangen werden, wird noch ein Fehler von mindestens 11% verursacht [21]. Da fiir den
zweiten Fall ein Quantencomputer benotigt wird, kénnen coherent attacks zur Zeit noch
aufler Betracht gelassen werden. Es kann hier nicht ndher auf die beiden letzten Metho-
den eingegangen werden, und der interessierte Leser sei auf die angegebenen Referenzen
verwiesen. Zusammenfassend kann man feststellen, dafl ein Abhorer stets einen Fehler
von mindestens 11% verursacht, wenn er den gesamten Schliissel mithort. Wird also ein
Schliissel mit einer geringeren QBER erzeugt, so ist sicher, daf} keine dritte Person die-
sen vollstédndig kennt. Es gibt zwar noch andere Abhérmethoden, wie beispielsweise die
Analyse der Software, der Sendeelektronik oder der Empfangsdioden (Kap.4.2.3.), doch
betrachten wir hier Sender und Empfénger als nach auflen abgeschlossene Einheiten.

Die Sicherheit ist allerdings nur gewéhrleistet, solange Alice einzelne Photonen emit-
tiert. Sendet Alice mehr als ein Photon, so kénnte Eve eines davon zur Analyse abge-
fangen und die restlichen unveréindert passieren lassen, womit sie unbemerkt bliebe. Das
abgefangene Photon wird aufbewahrt und erst dann gemessen, wenn Bob seine Mefibasis
Offentlich bekannt gibt. Eve wiirde dadurch den gesamten Schliissel erhalten.
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3.1.2 Kryptographie nach dem Bell’schen Theorem

Ein anderes Verfahren zum Schliisselaustausch basiert auf einem Gedankenexperiment
von Einstein, Podolsky und Rosen (EPR) [22]. Das von A. Ekert 1991 vorgeschlagene
Schema [23] nutzt dabei die Korrelation eines EPR-Paares [24] aus, bei deren Erzeugung
aus einem System mit Spin 0 zwei Teilchen mit entgegengesetztem Spin % entstehen, in
diesem Fall Photonen. Resultate von Polarisationsmessungen daran sind dabei korre-
liert. Der Zustand eines solchen Systems kann unter Umstdnden nicht mehr durch ein
Produkt von Zusténden der einzelnen Teilchen beschrieben werden. Diese Eigenschaft
des Zustandes wird seit Schrodinger als Verschrinkung bezeichnet und von den Erhal-
tungssitzen fiir den Gesamtspin bei der Erzeugung von Photonenpaaren gefordert. Man
betrachtet ihn als eine Superposition von Basiszustinden, wie etwa |H) und |V) und
notiert ihn wie folgt.

1

—(|H)|V) — |V)|H 3.1

\/5(|>|>|>|>) (3.1)
Die beiden Photonen werden emittiert und je eines von Alice bzw. Bob empfangen.

Diese nehmen daran unabhéngig von einander jeweils eine Polarisationsmessung vor.

(Abb.3.6)

) =

Pol
D EPR-Quelle

0 (|4 6080 V)0

Abbildung 3.6: Moglicher Schliisselaustausch nach dem Bell’schen Theorem durch Ver-
wendung von verschrinkten Photonenpaaren

Dabei entscheidet sich Alice zufillig fiir eine Polarisationsmessung im Winkel 0, 7
oder 7 und Bob ebenfalls zuféllig zwischen den Winkeln 0, +7 und —7. Hinter einem so
orientierten Polarisator wird jedes der Photonen in jeweils einem der Analysatorausginge
gemessen, ergibt also als Ergebnis “0¢ oder “1“. Alice und Bob tragen dieses in je eine
Liste ein. Anschlieend tauschen sie 6ffentlich die jeweiligen Mefibasen aus, verwerfen
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die Eintrédge, bei denen nur einer oder keiner von ihnen ein Photon detektieren konnte
und teilen die restlichen in zwei Gruppen ein.

In der ersten Gruppe sind die Fille mit unterschiedlicher Analysatorstellung und
in der zweiten diejenigen mit gleicher. Durch Veroffentlichung der ersten Gruppe kann
nun die Verletzung der Bell’schen Ungleichung [25] getestet und ein potentieller Abhérer
entdeckt werden. Ist dies nicht der Fall, so kann man aufgrund der Spin-Erhaltung sicher
von einer Antikorrelation der Eintréige in der zweiten Gruppe ausgehen. Werden diese in
Bits iibersetzt, so erhilt man den Rohschliissel, der noch Fehler enthalten kann, dhnlich
dem BB84-Protokoll.

Zur realistischen Anwendung des Verfahrens sei gesagt, dafl es wegen des hohen
technischen Aufwands fiir die Erzeugung von verschrinkten Photonenpaaren zur Zeit
noch nicht praktikabel ist, eine Schliisselerzeugung nach diesem Konzept durchzufiihren,

jedoch laufen in einigen Gruppen Experimente dazu, wie etwa in Wien (Zeilinger) oder
Genf (Gisin).

3.1.3 Durch Interferometrie zum Schliissel: B92

Ein Schema, das sich nicht der Polarisationscodierung sondern der Phasencodierung
bedient, schlug Bennett im Jahre 1992 vor [26]. Der Aufbau ist eine Variation des Mach-
Zehnder Interferometers wie in Abb.(3.7) skizziert, wobei Alice und Bob jeweils iiber ein
Halbinterferometer verfiigen.

Alice Bob
< Quantenkanal 5
b 0 o 0 m 7 ga— 0 H
L J v
UBS PM UBS UBS PMg UBS

Abbildung 3.7: Alice wie Bob verfiigen iiber jeweils ein Halbinterferometer aus unsym-
metrischen Strahlteilern (UBS), je einem Phasenmodulator (PM), einer
Pulsquelle (S) und einem Detektor (D), verbunden iiber eine Faser als
Quantenkanal. Die Informationskodierung geschieht durch Phasenmodu-
lation.

Alice emittiert einen Lichtpuls (S) und teilt ihn an einem unsymmetrischen Strahl-
teiler (UBS) kohérent auf. Der schwache Signalpuls mit einer mittleren Photonenzahl
p <1 erfihrt einen Phasenschub (PS4) von entweder 0° oder 180°, der starke mit p >1
eine Zeitverzogerung von At. Mit dem Phasenschub werden die Bits 0 (0°) und 1 (180°)
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kodiert. Die Pfade der beiden Pulse werden an einem zweiten unsymmetrischen Strahltei-
ler wieder zusammengefiihrt und {iber den Quantenkanal, etwa eine Glasfaser, an Bob
iibermittelt. Dieser kann ebenso mit einem baugleichen Halbinterferometer einen ein-
treffenden Puls kohérent aufspalten, den schwachen um 0° oder 180° phasenverschieben
(PSp) und den starken zeitlich um At verzogern.

An Bobs Ausgang erhélt man somit drei Pulse im Abstand At. Der erste, von beiden
Parteien abgeschwichte und somit sehr schwache Puls wird vernachléssigt. Der zwei-
te Puls, auch Signalpuls genannt, ist Triger der Information und der dritte wird als
Referenzpuls verwendet. Der Signalpuls stellt eine Superposition des von Alice phasen-
modulierten und von Bob zeitverzogerten, sowie des von Alice zeitverzogerten und von
Bob phasenmodulierten Pulses dar. Abhéingig von den Phaseneinstellungen, die Bob und
Alice gewahlt haben, interferieren die beiden Teilpulse miteinander: konstruktiv bei glei-
chem Phasenschub und destruktiv bei unterschiedlichem. Dieses Signal wird von einem
Detektor (D) erfafit.

Das Schema bringt aber einige technische Schwierigkeiten mit sich. So muf§ der
Pfadlangenunterschied der beiden Halbinterferometer exakt der gleiche sein und um
Bruchteile der Wellenléinge stabil gehalten werden. Da optische Bausteine, wie die Pha-
senmodulatoren eine bevorzugte Polarisationsrichtung aufweisen, ist auflerdem eine auf-
wendige Polarisationskorrektur der Faser notig.

Umgangen werden diese Probleme in einer modifizierten Version dieses Aufbaus, bei
der Bob den Lichtpuls aussendet. Dieser durchlduft dessen Halbinterferometer, wird bei
Alice phasenmoduliert, zuriickreflektiert, und gelangt iiber die selbe Faser wieder zu
Bob. Dort passiert er erneut das Halbinterferometer und wird von Bob phasenmodu-
liert. Polarisationsdnderungen konnen kompensiert werden, da die selbe Faser in Hin-
und Riickrichtung durchlaufen wird, wenn man einen sogenannten Faraday-Spiegel ver-
wendet.

Experimente dazu wurden u.a. bereits in Genf [27], Los Alamos [28] und bei der Bri-
tish Telecom [29] erfolgreich durchgefiihrt. Bei Weiterentwicklungen wurde aber wieder
auf das BB84-Protokoll zuriickgegriffen, nun mit Phasenkodierung. Solch ein System ist
auch kommerziell erhiltlich [30].

3.2 Die Bitfehlerrate und deren Korrektur

Der im Rohschliissel enthaltene Fehler wird durch das Verhéltnis von falschen Bits F
zur Gesamtzahl an iibertragenen Bits G angegeben. Diesen Quotienten % bezeichnet
man als Quanten-Bitfehlerrate (QBER). Thr Wert wird bestimmt, indem man einen Teil
des Rohschliissels offentlich vergleicht und danach verwirft. Die Quanten-Bitfehlerrate
ist ein Kriterium fiir die Giite der Schliisseliibertragung und wird fiir jeden iibertragenen
Schliissel neu ermittelt.

Der somit ermittelte Fehler mufl nun korrigiert werden, da ein Schliissel nur dann
einen Wert fiir das Chiffrieren von Nachrichten hat, wenn er Sender und Empfinger in
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identischer Form vorliegt. Eine Moglichkeit der Korrektur ist folgende [31]:

Abhéingig von der Quanten-Bitfehlerrate wird nun eine geeignete Blockgrofle gewéhlt,
in die man den Rohschliissel auf beiden Seiten einteilt. Es folgt die Bildung eines Pa-
ritdtsbits zu jedem Block, was bedeutet, dafl jedem Block ein Bit zugeordnet wird. Dieses
Bit ist 1 fiir eine gerade Anzahl an Einsen in dem Block, und 0 fiir eine ungerade. Ist das
Parititsbit zum gleichen Block bei Alice und Bob identisch, so behalten sie den Block.
Sind sie unterschiedlich, enthilt also der gleiche Block bei Alice und Bob eine unter-
schiedliche Anzahl an Einsen, so teilen sie diesen in zwei Unterblocke, bilden wiederum
Paritédtsbits, behalten den mit gleichem Bit und unterteilen den anderen erneut.

Der Fehler 148t sich so auf ein einziges Bit zuriickverfolgen, ohne den Schliissel
verOffentlicht zu haben. Nach dem Vergleich jedes Blocks muf§ eines der Bits gestrichen
werden, um die Information, die ein Abhorer aus dem Paritéitsbit ziehen kann, zu verwi-
schen. Nun besteht noch die Moglichkeit, dafl ein Block eine gerade Anzahl an Fehlern
enthélt. Wiederholt man diesen Vorgang oft genug mit unterschiedlichen Teilmengen
als Blocks, deren Grofle optimal aus der QBER errechnet werden muf}, so kann man
am Ende von einem fehlerfreien, identischen Schliissel auf beiden Seiten ausgehen.(Abb.
3.4).

3.3 Wie Eve wieder Information verliert: Privacy
Amplification

Im Allgemeinen mufl angenommen werden, daf§ alle Fehler durch eine Abhéorerin Eve
verursacht worden sind. So 148t sich ein oberer Wert fiir die Information abschitzen, die
diese maximal iiber den Schliissel besitzen kann. Aus diesem Wert 148t sich errechnen,
um welchen Betrag w der korrigierte Schliissel s der Linge n vermindert werden muf3,
so daf} Eves Informationsgehalt unter eine zuvor festgelegte Grenze sinkt. Mit Algorith-
men, wie der Privacy Amplification [32], kann nun mittels einer 6ffentlichen Diskussion
zwischen Alice und Bob die Information, iiber die Eve verfiigt, auf einen Bruchteil re-
duziert werden. Dazu wihlt Alice eine zuféllige Bindirmatrix M (mit den Eintrdgen 1
und 0) der GroBle (n — w) x n und iibermittelt diese 6ffentlich an Bob. Beide wenden
die Matrix M auf ihren Schliissel s an und erhalten so den endgiiltigen Schliissel s" der
Linge n — w .

s' =M x* s (mod2) (3.2)

Diese Verfahren anzuwenden ist relativ einfach verglichen damit, einen Beweis seiner
Sicherheit zu fithren. Fiir weitere Informationen sei auf [32] verwiesen.

Der fertige Schliissel

Liegt die ermittelte Fehlerrate des Rohschliissel unter einem zuvor festgelegten Wert —
wie beispielsweise 10%— so wird dieser als giiltig erklirt. Das bedeutet, dal Eve weniger
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3 Quantenkryptographie

als alle Schliisselbits besitzen kann. Nach der Korrektur des Rohschliissels und der an-
schlielenden Privacy Amplification reduziert sich die Anzahl an korrekten Bits bei Eve
auf ein Minimum, wie im vorherigen Absatz erldutert.

Man kann davon ausgehen, dafl ausschliellich Alice und Bob {iber den Schliissel
verfiigen und eine sichere Chiffrierung von Nachrichtentexten damit mdglich ist. Welchen
Code man nun bei der Verschliisselung verwendet, ist dem Anwender selbst iiberlassen.
Absolute Sicherheit bietet aber nur der Vernam-Code. Ein schon erwidhnter Nachteil
dabei ist Linge des benotigten Schliissels, die gleich der Linge des Klartextes ist.

Um mit kiirzeren Schliisseln auszukommen mufl man auf andere Verfahren, wie den
DES, AES oder dhnliche ausweichen, was eine Reduzierung der Sicherheit mit sich bringt.
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4 Das Experiment

Ziel des Experimentes ist die Realisierung eines quantenkryptographischen Schliisselaus-
tausches zwischen zwei Punkten iiber eine Freiraumstrecke von mindestens 20 km. Im
Vordergrund steht dabei ein kleiner und praktisch anwendbarer Aufbau.

4.1 Alice, der Sender

Die Sendeeinheit (ohne Teleskopoptik) ist in einem Gehiuse von 5 x5 * 7 ¢m?® unter-
gebracht. Es wird also nicht mehr im Mafistab, wie er im Labor iiblich ist, gearbeitet,
sondern ein System entwickelt, dafl einer praktikablen Anwendung gerecht wird.

4.1.1 Aufbau von Modul und Optik

Um nach dem BB84 Protokoll vorgehen zu kénnen, benotigt man Photonen der 4 Po-
larisationsrichtungen H, V, +45° und -45°. Fiir jede dieser Richtungen wird je eine
Laserdiode als Quelle benutzt.

Die Laserdioden sind im Abstand von 45° so auf einer Kreislinie angebracht, dafl ihre
Emissionsachsen jeweils zum Mittelpunkt zeigen, wo sie auf eine vergoldete Kegelspitze
treffen und jeder Strahl auf die gemeinsame Kreisachse reflektiert wird (Abb. 4.1).

Das emittierte Licht der Laserdioden besitzt einen sehr hohen intrinsischen Polarisa-
tionsgrad und macht somit keine zusdtzlichen polarisierenden Bauteile mehr notwendig.
Abbildung (4.2) zeigt das Ergebnis einer Polarisationsmessung der Laserdioden, nach-
dem das Licht an der Kegelspitze reflektiert wurde. Dabei ist die durch einen Polarisator
transmittierte Intensitéit abhéngig von dessen Orientierung angetragen. Die Sichtbarkeit
(Kap.5.1.6.) von 99,0% (% 0,27%) kann dabei als Ma$ fiir den Grad der Polarisation
herangezogen werden.

Da die Sicherheit des BB84-Protokolls auf der Ergebnisunschirfe einer Polarisations-
messung aufbaut, sollten die Photonen ansonsten identisch sein. Sind sie anhand einer
anderen Eigenschaft, wie etwa Wellenléinge oder Emissionsrichtung zu unterscheiden,
konnen daraus Riickschliisse auf die Quelldiode und somit auch auf die Polarisation gezo-
gen werden, ohne die Polarisation selbst zu messen. Deshalb wird mit einem Raumfilters
aus dem Uberlappungsbereich der 4 Lichtkegel nur eine riumliche Mode herausgegriffen,
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Abbildung 4.1: Anordnung der 4 emittierenden Laserdioden im Winkel von 45° zuein-
ander, deren Licht an einer Kegelspitze in eine gemeinsame Richtung
reflektiert wird.
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Abbildung 4.2: Die Sichtbarkeit einer Polarisationsmessung mit einem Polfilter
(99%=+ 0,27%) kann als Ma$ fiir den Polarisationsgrad betrachtet werden

so dafl die Ausbreitungsrichtung eines Photons keine Information mehr iiber seine Quelle
enthélt.

Dieser Raumfilter besteht aus zwei Blenden mit je 100 gm Durchmesser im Abstand
von 9 mm (Abb. 4.3). Um dadurch nicht allzuviel Licht zu verlieren, wird es mit einer
Sammellinse (f=2.75 mm) auf die Mitte des Raumfilter fokussiert.

Das aus dem Raumfilter austretende Licht wird mit einer Kombination aus zwei
Sammellinsen (f=4,5 und f=35 mm) zu einem parallelen Strahl mit einer vollen Halb-
wertsbreite von 2 mm kollimiert.

Bei der anschlielenden Teleskopoptik handelt es sich um ein astronomisches Teleskop
mit 20-facher Vergrolerung, das aus zwei Sammellinsen mit Brennweiten f=25 mm und
f=500 mm im Abstand von 52,5 cm besteht (Kap.5.1.7.). Der eintreffende parallele Strahl
mit einer vollen Halbwertsbreite von 2 mm verldfit das Teleskop mit einer Breite von
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BN —

9mm

Abbildung 4.3: Der Raumfilter dient zur Selektion einer einzigen rdumlichen Mode aus
dem Licht aller 4 Quelldioden
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Abbildung 4.4: Maf3stabsgetreue Zeichnung des Sendemoduls incl. Raumfilter und Lin-
sen

40 mm. Er wird dazwischen iiber zwei Goldspiegel (S; und Ss) umgelenkt (Abb.4.5).
Samtliche reflektierende Bauteile tragen eine Beschichtung aus Gold, da dieses einen
sehr guten Reflexionswert von 96% fiir Licht der Wellenldnge 850 nm besitzt [33] und
keinen groflen Phasenschub zwischen H- und V-Polarisation aufweist, was fiir Licht der
45°-Basis von Bedeutung ist.

Die urspriinglich zur Feinjustage vorgesehenen Spiegel (S, So) waren im weiteren
Verlauf des Experiments nicht mehr notig, da sich ein Verkippen des gesamten Aufbaus
als vorteilhafter erwies, wie noch erlautert wird.

Nach dem Raumfilter gibt es die Moglichkeit, mit Hilfe eines einklappbaren Spiegels
den Strahl auf eine Silizium-Avalanche-Photo-Diode (SiAPD, siehe Kap.4.2.3.) zu len-
ken, womit man in der Lage ist, die Intensitdt des emittierten Strahls und somit die
Anzahl der Photonen eines Pulses zu bestimmen und einzustellen. Zur Ausrichtung des
Senders kann noch das Licht einer weiteren Laserdiode iiber einen Hilfsspiegel in den
Strahlengang gelenkt und auf das Raumfilter fokussiert werden. Die dadurch erreichte
hohere Intensitéit ermdglicht eine einfache Justage. (Kap.4.3.4.)

Weitere, einem Abhorer niitzliche, Informationen iiber die jeweils sendende Licht-
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f=500mm

f=25mm

f=2,75 ‘ ‘
Raumfilter

Abbildung 4.5: Die gesamte Sendeoptik ist auf einer 25 % 50 cm? grofien Platte montiert,
deren Lagerung eine exakte Ausrichtung erlaubt. Uber zusitzliche Spie-
gel konnen eine helle Justierdiode (LD) und eine SiAPD zur Kontrolle
der Emissionsintensitit in den Strahlengang gebracht werden.

quelle geben unterschiedliche Wellenlédngen des von den Laserdioden emittierten Lichts.
Deshalb wurde versucht, Laserdioden mit mo6glichst deckungsgleichen Spektren zu ver-
wenden. Hier ist die Entscheidung auf single-mode Laserdioden der Firma Roithner [34]
mit einer nominalen Wellenlinge von 850 nm gefallen, deren 4 Spektren in Abb.(4.6)
dargestellt sind.
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Abbildung 4.6: Frequenzspektren der 4 Laserdioden im gepulsten Betrieb bei 10 MHz
und Raumtemperatur. Diese sollten bestmdglich iiberlappen, damit das
Licht spektral ununterscheidbar ist.
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4.1 Alice, der Sender

Da im Augenblick echte Einzelphotonen-Quellen in einem kleinen Aufbau wie diesem
aufgrund ihrer Ausmafle, Effizienz und spektralen Verteilung noch schwierig handzuha-
ben sind, wird hier auf die Erzeugung quasi-einzelner Photonen ausgewichen. Die Laser-
dioden werden im Takt von 10 MHz gepulst und so stark abgeschwécht, daf bei einer
Pulsldnge von etwa 500 ps noch durchschnittlich 0,1 Photonen pro Puls vorhanden sind.
Dieser Wert wird als Photonenzahl =0,1 bezeichnet und bedeutet, dafl unter 10 Pulsen
im Schnitt ein Photon enthalten ist. Es ist ein Kompromify aus den Anforderungen, die
Photonenrate so grofl und die Wahrscheinlichkeit von zwei Photonen pro Puls so gering
wie moglich zu halten. Einerseit steigt mit der Photonenrate auch die Bandbreite der
Ubertragung, andererseits hat ein Abhérer bei zwei Photonen die Moglichkeit, eines der
beiden zur Analyse abzufangen und das andere unverindert passieren zu lassen, womit
er vollig unbemerkt bliebe.

Geht man bei der Emission einer Laserdiode von einer Poisson-Verteilung der Pho-
tonen aus, so betriigt die Wahrscheinlichkeit, wihrend eines Zeitintervalls A ¢ genau
k Photonen zu erhalten

k
P(X=k)= Ay

o keN, A>0 (4.1)

Der Parameter A = 0,1 = E(X) gibt die mittlere Photonenzahl in einem Zeitintervall
At

Betrachtet man die Wahrscheinlichkeit, mindestens ein Photon in einem dieser Zeit-
intervalle vorzufinden, so erhilt man fiir X > 1

P(X >1)=9,516 %. (4.2)

In etwa 95 von 1000 Fillen sind also in einem Puls Photonen enthalten. Die Wahrschein-
lichkeit, daf} sich aber mehr als nur ein einzelnes Lichtteilchen darin befindet wird durch
den Fall X > 2 beschrieben und es gilt

P(X >2) =0,4524 %. (4.3)

Die bedingte Wahrscheinlichkeit P(X > 2|X > 1) gibt die Héufigkeit von mehr als nur
einem Photon unter allen Pulsen, bei denen iiberhaupt Photonen emittiert werden, an.

P(X >2)

P(X 220X 21) = 55

= 4,754 % (4.4)

Das bedeutet, daf in 4,75% aller Félle, bei denen ein Photon emittiert wird, noch
ein zweites auftritt, das von einem Abhoérer fiir einen unbemerkten Angriff herangezogen
werden kann. Dieser Wert kann als gering genug betrachtet werden.

Die Photonen werden nun in zuféllig einer der 4 Polarisationsrichtungen emittiert,
wobei diese Zufilligkeit aus einer 1 GByte groflen Binédrdatei mit Zufallszahlen stammt.
Die Zufilligkeit, mit der die Polarisation vom Sender gewihlt wird, ist dabei einer der
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Kernpunkte fiir die Sicherheit des Gesamtsystems. Hat ein Abhorer Kenntnis iiber diese
Zahlen oder ein Muster in der Reihenfolge, so mufl er nur noch den o6ffentlichen Kanal
mithéren um den Schliissel zu gewinnen. Bei dem vorliegenden Experiment wurde aller-
dings stets die selbe Datei von Zahlen verwendet, weil dieser Aspekt fiir den aktuellen
Stand des Systems noch ohne Bedeutung ist.

4.1.2 Software und Elektronik

Die digitale I/O-Ausgabekarte des Sende-Computers gibt ein 2-bit Signal mit einer Takt-
frequenz von 10 MHz aus, das auf eine externe hochstabile Quarzuhr synchronisiert ist.
Dieses Signal wird von einer Elektronik so umgewandelt, da} damit ein Treiber fiir die
4 Laserdioden gesteuert werden kann. Die Dioden werden dabei stets auf einem Offset-
strom knapp unter dem Schwellstrom gehalten, bei dem sie zu lasen beginnen. Nur im
Falle eines Signals wird der Strom kurz dariiber hinausgehoben. Dadurch ist es moglich,
innerhalb einer Nanosekunde einen definierten Lichtpuls zu emittieren und Pulslénge,
Stromhub sowie Offsetstrom zu variieren.

—» Elektronik |[—=| Laserdioden
\ Quarzuhr
10 MHz

Abbildung 4.7: Schematische Darstellung der Verbindung der einzelnen Hardwarekom-
ponenten von Alice

Die Software zur Steuerung des Systems wurde von Paul Tapster aus der kooperieren-
den QuinetiQ-Gruppe beigesteuert [35]. Sie ist als LabView-Programm unter Windows
geschrieben und lduft auf jeweils einem Rechner auf Sender- und Empfingerseite. Die
zwei Computer der Marke Dell arbeiten mit einem 400 MHz getakteten Pentium II
Prozessor.

4.2 Bob, der Empfanger

Wie beim Sender konnte auch hier ein etwa handtellergrofler Aufbau realisiert werden
(75 * 68 * 40 mm?). Der limitierende Faktor fiir die Grofie des Gesamtsystems ist durch
die Teleskopoptik gegeben, wie es bei einer solchen Ubertragungsstrecke nétig ist, so daf
eine weitere Miniaturisierung keinen Vorteil mehr brichte.
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4.2 Bob, der Empfinger

4.2.1 Die Optik und Polarisationsanalyse

Mit einem kommerziellen 10“-Teleskop (€ 25 cm, Meade LX200) nach Schmidt-Cassegrain-
Bauart und einer computergesteuerten Justiermoglichkeit wird ein Teil des ankommen-
den Lichts eingesammelt und fokussiert.

Uber einen Klappspiegel am Ausgang des Teleskops lidBt sich der Strahl auf eine
CCD-Kamera lenken, so dafy die Senderseite iiber einen Monitor betrachtet werden kann
und sich dadurch die grobe Ausrichtung des Teleskops kontrollieren 148t (Abb. 4.12).

Ist der Spiegel zur Seite geklappt, so trifft der Strahl auf das eigentliche Analyse-
modul (Abb.4.8), das hinter dem Teleskop montiert ist und zur Polarisationsmessung
dient. Dieses besteht aus einem unpolarisierenden 50/50-Strahlteiler, in dessen beiden
Ausgiéngen je ein polarisierender Strahlteiler folgt. Ein polarisierender Strahlteiler 148t
horizontal polarisiertes Licht passieren und reflektiert vertikal polarisiertes. Am Ende
dieser 4 Pfade ist je eine Silizium-Avalanche-Photo-Diode (SiAPD) angebracht. Damit
kann ein Photon in einem der 4 Ausgéinge detektiert werden.

Die Ausginge des unpolarisierenden Strahlteilers entsprechen den Basen H/V bzw.
+/-45°. Wird ein Photon in der gleichen Basis detektiert wie emittiert, so 148t sich eine
Aussage iiber dessen Polarisation machen, andernfalls nicht.

BS PBS )
—45°

Y;
PBS ............ —eeeanns D

J

Abbildung 4.8: Strahlengang in Bobs Detektionsmodul mit polarisierenden Strahl-
teilern (PBS), 3-Plittchen, den 4 Detektoren (SiAPD) und 50/50-
Strahlteiler (BS), der iiber die Zufilligkeit der Mefibasis bestimmt.

Die Zufilligkeit der Basenwahl ist der entscheidende Punkt fiir die Sicherheit dieses
Protokolls. Wahrend der Sender iiber Zufallszahlen aus einem Generator gesteuert wird,
basiert die Zufilligkeit bei der Detektion darauf, in welchem Ausgang des unpolarisie-
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renden Strahlteilers ein Photon detektiert wird. Fiir einen 50/50-Strahlteiler, wie er hier
verwendet wird, besteht fiir beide Ausgéinge die gleiche Wahrscheinlichkeit. [36]

Aus Griinden der einfacheren Montage und Justierbarkeit wird der polarisierende
Strahlteiler im Pfad der +/-45° Basis ebenfalls im rechten Winkel angebracht, so daf}
die Polarisation des Strahls um 45° gedreht werden muf}, was man mit einem %— Plattchen
im Winkel von 22, 5° im Strahlengang erreicht.

Die Dioden sind zur Kiihlung auf Peltierelementen angebracht und das gesamte Mo-
dul ist luftdicht abgeschlossen, um Eisbildung auf den Photodioden zu verhindern.

4.2.2 Die Filterung von Streulicht

Eine der Herausforderungen besteht darin, einzelne vom Sender emittierte Photonen
aus dem Hintergrundlicht diverser anderer Lichtquellen herauszusieben. Obwohl simt-
liche Versuche bei Dunkelheit stattfinden, ist die Verwendung von spektralen Filtern
unumgénglich, um restliches Streulicht, wie etwa Mond- oder Kunstlicht, bestmdéglichst
zu unterdriicken. So werden stets ein bzw. zwei Kantenfilter des Typs RG780 verwendet,
um Wellenléingen von unter 780 nm abzublocken (Abb. 4.9), sowie meistens zusitzlich
ein Interferenzfilter mit einem Transmissionsbereichen von 10 nm Breite und einer zen-
tralen Wellenléinge von 853 nm. Der klassische Kanal funktionierte urspriinglich iiber
eine optische Ubertragungsstrecke, die mit Licht der Wellenlinge 650 nm arbeitete und
war dadurch fiir einen Grofteil des Streulichts verantwortlich.

Transmission 1,001
0,80
0,60
0,40}

0,20 |

o 650 70 750 8o 80 o0 Wellenldngein nm

Abbildung 4.9: Transmissionsspektrum eines Kantenfilters vom Typ RG780

Da die Wellenlénge der emittierten Photonen von der Temperatur der Dioden abhéngt
und mit dieser um etwa 0.26nm/°K abnimmt (siche Abb. 4.10) , ist es notig, den Trans-
missionsbereich der Filter variieren zu kénnen.

Verkippt man einen Interferenzfilter so, dafl er nicht mehr senkrecht im Strahlen-
gang steht, sondern in einem einstellbaren Winkel dazu, so verschiebt sich der Trans-
missionsbereich zu kiirzerwelligem Licht (Abb.4.11). Bei einer Diodentemperatur von
beispielsweise -15°C, wie sie bei dem Experiment realistischerweise herrscht, betrigt die
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Wellenlénge
Al nm

-30 -20 -10 0 10 20 30 Temp/°C

Abbildung 4.10: Die Temperaturabhéingigkeit der zentralen Wellenléinge von Laserdi-
oden ist linear und nimmt mit etwa 0,26nm/°K zu.

Wellenléinge des emittierten Lichts 838 nm, was einem Winkel des Interferenzfilters von
17° entspricht. Je nach augenblicklicher Temperatur auf der Senderseite kann damit eine
optimale Transmission des Interferenzfilters eingestellt werden.

Transmission/ % 80+

70 20°
1 25°

15° 10° 5°

20+

10 -
| zentrale

0 T T T T T T T ) Wellenlange/ nm
800 810 820 830 840 850 860 870 880

Abbildung 4.11: Die transmittierte Wellenléinge eines Interferenzfilters ist abhingig von
seinem Winkel. Die Wellenldngenverteilungen sind fiir verschiedene
Winkel gemessen.

Ein weiterer zu korrigierender Effekt tritt bei der Reflexion an Goldspiegeln auf. Die
unterschiedliche Eindringtiefe von S- und P-polarisiertem Licht in eine Metallschicht
fiihrt zu einer scheinbar unterschiedlichen Lage der Reflexionsebenen, oder gleichbedeu-
tend damit zu einer Phasendifferenz zwischen den beiden Polarisationsrichtungen. Das
ist zwar fiir diese beiden Richtungen ohne Belang, jedoch nicht fiir die schrigen Po-
larisationsrichtungen. Betrachtet man schrige Polarisation als Linearkombination aus
H und V, die am Spiegel phasenverschoben reflektiert werden, so ergibt sich nach der
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Reflexion eine elliptische Polarisation. Diesen Fehler kompensiert ein doppelbrechendes
Quarzplittchen (Kap. 5.1.5.) im Strahl abhéngig von seinem Winkel dazu. Auch dabei
ist eine prézise Einstellung notwendig.

doppel brechendes
Quarzpléttchen als

Klappspiegel Kompensator

o NLLR T

spektrales
Filter Modul zur
Teleskop Analyse

CCD—-Kamera

Abbildung 4.12: Aufbau der gesamten Empfingeroptik mit angeschlossener CCD-
Kamera, Filter, Kompensator und Analyseblock.

4.2.3 SiAPD zur Detektion einzelner Photonen

Trifft ein Photon auf das Silizium einer SIAPD, so erzeugt es dort ein Elektron-Loch-Paar
(innerer Photoeffekt). Das Elektron wird von einer an der Diode anliegenden Spannung
von etwa 215 V so stark beschleunigt, daf} es ein zweites Paar erzeugt, dessen Elektron
wiederum beschleunigt wird etc.. Die dadurch ausgeloste Lawine von Elektronen erzeugt
einen Strom (Geiger-Modus), der als elektrisches Signal verarbeitet werden kann. Dieser
fliet {iber einen hochohmigen Wiederstand ab, so da} die Spannung nun grofitenteils
dort abfillt und nicht mehr an der Diode anliegt. Die Elektronen werden weniger be-
schleunigt und die Lawine kommt zum Erliegen (passives Ldschen). FlieBt kein Strom
mehr, so liegt nach einer kurzen Ladezeit die gesamte Spannung wieder an der Diode
an und es kann beim néchsten eintreffenden Photon erneut eine Lawine ausgelost wer-
den. Wird aber ein Elektron aufgrund thermischer Bewegung ausgeltst, ohne daf3 ein
Photon detektiert wurde, so fiihrt das ebenfalls zu einem elektrischen Impuls. Diese
Pulse sind nicht von den richtigen Photonen-Pulsen zu unterscheiden und verursachen
die Dunkelzihlrate (DCR). Um die DCR aufgrund thermischer Bewegung zu reduzie-
ren werden die Dioden mit Peltierelementen gekiihlt. Da mit der Temperatur auch die
Durchbruchspannung abnimmt, muf3 die angelegte Spannung variiert werden, um opti-
male Detektionseffizienz bei geringer DCR zu erreichen. Ein typischer Wert ist ungefihr
20 V iiber Durchbruchspannung.

Im beschriebenen Experiment werden die SIAPD bei etwa —30°C bei einer Auflen-
temperatur von unter 0°C betrieben, wodurch die DCR auf bis zu 50 s~! sinkt. Die
SiAPD besitzen in unserem Fall eine Quanteneffizienz von 45 %.
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Ein andere Moglichkeit, einzelne Photonen nachzuweisen, ist die Verwendung von
Photomultipliern. Diese haben zwar den Vorteil einer geringen Dunkelzidhlrate, jedoch
auch den Nachteil einer geringeren Quanteneffizienz von etwa 5-10 % fiir den Wel-
lenldngenbereich um 850 nm. [37]

Die Wellenlange

Avalanche-Photo-Dioden gibt es aufler aus Silizium auch noch aus einer Verbindung von
Indium-Gallium-Arsenid (InGaAs-APD), aus der die Photoelektronen ausgeldst wer-
den. Diese besitzen eine hohere Dunkelzéhlrate, eine geringe Effizienz und werden fiir
Wellenlédngen im Bereich von 1,3 - 2 ym verwendet. Sie eignen sich daher ideal fiir die
Kombination mit Glasfasern, die bei 1300 nm bzw 1550 nm minimale Absorption zeigen.

In unserem Experiment haben sich Silizium-APD aufgrund Threr Dunkelzéhlrate und
hohen Quanteneffizienz fiir Wellenléingen zwischen 600 - 900 nm als die beste Wahl erwie-
sen. Vergleicht man das Transmissionsspektrum von Luft (Abb.4.13) mit dem Absorpti-
onsspektrum von SiAPD (Abb.4.14), so ergeben sich als mogliche Wellenléingen 780 und
850 nm, wobei wir uns aufgrund der optischen Komponenten fiir letztere entschieden
haben.
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Abbildung 4.13: Transmissionsspektrum der gesamten Atmosphére in vertikaler Rich-
tung [38]
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Abbildung 4.14: Absorptionsspektrum einer SiIAPD

Noch eine Abhormethode

Einen moglichen Angriffspunkt fiir einen Abhorer stellen Effekte in den Photodioden
dar. Wird eine Elektronenlawine ausgelost, so kommt es zur Emission einer Anzahl
von Photonen, die von auflen beobachtet werden kénnen und Riickschliisse auf Bobs
Detektionen zulassen. Wird zusétzlich der 6ffentliche Kanal abgehért, so kann dadurch
der Rohschliissel, wie er Alice und Bob vorliegt, rekonstruiert werden. Einem solchen
Angriff kann man durch die Verwendung von spektralen und Raumfiltern vorbeugen, da
sich die emittierte Wellenldnge von der absorbierten unterscheidet.

4.2.4 Elektronik, Software und Synchronisation

Da die Photonenpulse mit einer Linge von weniger als 1 ns in einem festen Takt von
10 MHz gesendet, werden, braucht der Empféinger ebenfalls nur Detektionen betrachten,
die im Abstand von 100 ns auftreten. Aufgrund des Jitters (Verwischung des Detekti-
onszeitpunktes) von etwa 0,5 ns und einer Pulsbreite von 0,5 ns wurde ein Detektions-
zeitintervall von 1,4 ns gewihlt.

Somit reduzieren sich die fehlerhaften Detektionen um einen Grofiteil, da Ereignisse
durch die DCR oder gestreute Photonen auflerhalb dieser Zeitfenster nicht mehr rege-
striert werden. Sender und Empfanger miissen nun sicherstellen, daf sie auch wirklich
zum gleichen Zeitpunkt senden bzw. detektieren, indem sie sich zuvor synchronisieren.
In Abb.(4.15) sind die 4 Pulse der Detektoren in den Zeitfenstern mit einer Breite von
1,4 ns dargestellt, wobei zwei der Detektorsignale durch Kabel um 5 ns verzdgert wurden.

Eine Elektronik wandelt die kurzen Strompulse der Detektoren in standardisierte
NIM-Pulse um. Zwei der Ausgéinge werden dabei um 5 ns verzogert zu den anderen ad-
diert um von einer 2-Kanal-Zeiterfassungskarte (Guide Technology GT654) im Rechner
regestriert zu werden. Der Computer protokolliert die Ankunftszeitpunkte der Detek-
tionen und korrigiert digital damit das 10 MHz-Taktsignal seiner externen tempera-
turstabilisierten Quarzuhr auf den Takt der Sendefrequenz. Dies geschieht mit Hilfe
einer Phase-Locked-Loop Software und einer Genauigkeit von unter 1 ns [35]. Nach der
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Abbildung 4.15: Der Ausschnitt aus der Bedienoberfliche des Detektionsrechners zeigt
die 4 Signale der Detektoren in den 2 zugehorigen Zeitfenstern von
1,4 ns Breite, die alle 100 ns fiir im Abstand von 5 ns gedffnet werden.

Synchronisation der beiden Computer aufeinander beginnt die Ubertragung der zufillig
polarisierten Pulse in Blocken von 700 ms Linge, aus denen spéter der Rohschliissel
gewonnen wird. Zuvor wird noch fiir 110 ms jeweils ein Block von vereinbarten Pseudo-
zufallszahlen gesendet, um das Startsignal der Ubertragung zu geben. Zum Schluf wird
das Signal fiir etwa 300 ms unterbrochen, um eine erfolgreiche Ubertragung bestitigen zu
konnen. Die Dauer eines gesamten Blocks betrégt demnach etwas mehr als 1,1 s. Nach-
dem eine zuvor festgelegte Anzahl von Schliisselblocks iibermittelt wurden, beginnt das
Programm automatisch mit dem Abgleich der Basen sowie der Fehlerkorrektur. Dazu
miissen sich Alice und Bob iiber einen klassischen Kanal unterhalten. Dieser klassische
Kanal wird iiber eine Modemverbindung der beiden Computer untereinander realisiert,
wobei der Computer auf der Senderseite mit einem 28.8 Kbaud Modem an das Festnetz
angeschlossen ist und beim Empfénger ein Mobiltelefon vom Typ Siemens S35i mit inte-
griertem Modem (9,6 Kbaud) benutzt wird. Somit steht eine Bandbreite von hochstens
9,6 Kbaud zur Verfiigung. Fiir einen Block von 1,1 s Dauer ist zur Fehlerkorrektur ein
offentliche Diskussion von etwa einer Minute notwendig.
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4.2.5 Wer sieht was? oder Ausrichtung von Sender und
Empfinger gegeneinander

Werden nur Photonen einer bestimmten Polarisation gesendet, so ist zu erkennen, dafl
jeweils einer der Empfénger idealerweise nichts registriert, da die Photonen orthogonal
dazu polarisiert sind.

Wiederholt man die Messung nun fiir jede der Polarisationsrichtungen und trégt in
einer Matrix die Zdhlrate jedes Detektors gegen jede der Sendedioden an, so erhilt man
eine Darstellung wie in Abb.(4.16) gezeigt.

Empfanger

Abbildung 4.16: Trigt man die Signale der 4 Sender gegen die Zéhlrate der 4 Detektoren
an, so erhélt man diese Matrix. Jeweils eine Zahlrate verschwindet, da
Sender und Empfianger orthogonal zueinander polarisiert sind und zwei
zeigen Ereignisse in der falschen Basis an.

Die geringe vorhandene Zihlrate kann durch Dunkelz&hlrate, Streulicht, Polarisati-
onsfehlern oder einen méglichen Abhorer verursacht werden. Die beiden Detektoren der
anderen Basis zdhlen zusammen die Hilfte der Ereignisse, da sie sich beide im Winkel
von 45° zur ausgesandten Polarisation befinden, also jeweils mit einer Wahrscheinlichkeit
von 50 % ein Photon in der ,falschen“ MeBbasis registrieren. Den hochsten Wert gibt
der Zahler fiir die richtige Polarisation aus, da er die andere Hélfte der Photonen, die in
der ,richtigen“ Basis detektiert werden aufgrund ihrer gleichen Polarisation vollstindig
registriert.

Diese Matrix erlaubt eine realistische Beurteilung der Ubertragungsverhiltnisse und
Polarisationsfehler im System, sowie eine Optimierung der Justage.
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4.3 Die Strecke

Um mit dem beschriebenen System iiber eine Distanz von mehr als 20 km noch eine
sinnvolle Ubertragungsrate zu erhalten, sollten Einfliisse wie Absorption und Streuung
gering gehalten werden. Reine klare Luft ohne Turbulenzen bietet dafiir die besten Vor-
aussetzungen.

4.3.1 Auswahl der Strecke

Bei der Auswahl der zwei Standpunkte haben wir uns auf Seite des Senders fiir die
Hiitte auf der Zugspitze (2950 iiber NN) entschieden [39], in der das Gipfellabor des
Max-Planck-Institutes fiir extraterrestrische Physik (MPE) untergebracht ist und auf
der Empféngerseite fiir die Bergstation der Karwendelbahn [40] auf der westlichen Kar-
wendelspitze (2244 iiber NN).

"Bob"

westliche
Karwendel-

spitze
(2244m)

i % SR R "j Zugspitze
: {""l i -(‘l (2950 m)
h

Abbildung 4.17: Zugspitze und westliche Karwendelspitze als Stationen fiir Alice bzw.
Bob.

Argumente dafiir waren die gute Transmission in dieser Hohe, geringe Turbulenzen in
der Luft und die Hoffnung, dort in der Zeit ab September eine relativ stabile Wetterlage
mit klarer Sicht erwarten zu diirfen, womit wir auch teilweise Recht hatten. Beide Sta-
tionen sind mit einer Bergbahn zu erreichen, so dafl der Transport der Ausriistung mit
einem Gewicht von mehreren hundert Kilogramm kein gréfieres Problem darstellt. Als
infrastrukturelle Voraussetzung benétigen wir prinzipiell nur Anschluff an das Strom-
netz, wobei sich aber auch die analoge Festnetz-Telefonleitung auf der Zugspitze als
iiberaus niitzlich erwies, unter anderem fiir den klassischen Kanal. Die Anbindung an
das Telefonnetz im Karwendel wird durch eine Mobilfunkverbindung hergestellt. Ein or-
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ganisatorisches Problem sollte noch der Schneefall darstellen, so dal man besonders auf
der Zugspitze einige Zeit mit Schaufeln beschéftigt ist.

4.3.2 Standort Zugspitze

Eine der Herausforderungen ist es, iiber solch eine Strecke ausreichend genau justieren
zu konnen. Als ausreichend 148t sich hier bezeichnen, wenn man die Orientierung eines
Teleskops derart einstellen kann, dafl die Position auf der Gegenseite auf weniger als
20 cm definiert ist, also besser als die Teleskopoffnung des Empfingers. Das bedeutet
eine Positionierung des Strahls und somit des Senders mit 10 prad Genauigkeit.

Dazu wird die Platte, auf der sich die Sendeoptik befindet, auf drei Eckpunkten
gelagert. Sie kann mit Hilfe einer Mikrometerschraube iiber einen Hebel von 45 cm mit
einer Genauigkeit von 5 pym verkippt werden. Bei vorsichtiger Betétigung der Schraube
ist somit ein prézises Justieren moglich. Die Platte ist auf einem massiven dreibeinigen
Stativ montiert und steht fest auf einem Fundament aus Beton vor der Hiitte, wodurch
die notige Stabilitdt gewéhrleistet wird. Der Aufbau besitzt einen Plexiglasdeckel gegen
Niederschlige und ist iiber ein Steuerkabel mit dem Computer im Inneren der Hiitte
verbunden. So wird der Computer vor Witterungseinfliissen geschiitzt, denn besonders
nachts schaffen die Temperaturen von bis zu -25°C und Windstérken von bis zu 30 m/s
hier teilweise recht unkomfortable Bedingungen, die ein lingeres Arbeiten im Freien
manchmal kaum moglich machen. Das gesamte System erweist sich als duferst stabil
gegen Windboen und Niederschlige.

4.3.3 Das Karwendel

Die Empfangseinheit ist ebenfalls auf einem Stativ montiert, das auf einer {iberdachten
Terrasse vor den Rdumen der Bergstation steht und somit keinen Niederschlégen aus-
gesetzt ist. Der Computer zur Steuerung und Datenanalyse befindet sich, iiber Kabel
verbunden, im Inneren des Raumes.

4.3.4 Die Justage

Verglichen mit anderen klassischen optischen Ubertragungstrecken, die mit Sendeleistun-
gen von bis zu einigen hundert Milliwatt arbeiten, mufl man hier mit einer Lichtleistung
auskommen, die um viele Gréflenordnungen darunter liegt. Hat man bei gréfierer Inten-
sitdt die Moglichkeit, den Lichtstrahl zu sehen und somit nach Augenmaf} in Position
und Fokussierung zu optimieren, so ist das fiir den Einzelphotonenstrahl nicht moglich.
Dieser besitzt bei 10 MHz Taktfrequenz und 0,1 Photonen pro Puls nur eine Leistung
von 0,0023 nW (2,3-10~"'2 W), was fiir das menschliche Auge in diesem Spektralbereich
nicht mehr zu erkennen ist. Folglich mufl man sich bei der Justage einiger Hilfsmittel
bedienen.
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Da das System wéhrend des Experimentes jeden Tag von Neuem aufgestellt und
eingerichtet wird, hat sich im Lauf der Zeit eine effiziente Vorgehensweise beim gegen-
seitigen Ausrichten von Sender und Empfinger entwickelt, die kurz beschrieben wird.
Der tégliche Auf- und Abbau ist notig, um die Komponenten wihrend der restlichen
Zeit zum Schutz im Inneren der Gebdude aufzubewahren.

Begonnen wird mit der groben Positionierung des Empfingerteleskops. Dazu kann
iiber die CCD-Kamera der Bildausschnitt beobachtet und auf den Sender bewegt werden
(Abb. S.47 unten) Der parallel zur optischen Achse des Teleskops angebrachte Justier-
laser (griin 532 nm, 3 mW) erzeugt auf der Senderseite einen sichtbar schimmernden
Lichtfleck von einigen Metern Durchmesser. Von der 80 mm-Austrittslinse (f=500 mm)
der Sendeoptik wird nun ein kleiner Teil dieses Lichts aufgesammelt und in der Bren-
nebene fokussiert. Bringt man diesen Fokus durch Verdrehen des Aufbaus in Uberein-
stimmung mit der optischen Achse des Senders, so ist schon eine Ausrichtung der beiden
Teleskope auf weniger als 1 mrad gewéhrleistet. Nun wird die externe Laserdiode in den
Strahlengang des Senders gebracht und so auf das Raumfilter fokussiert, daf} ein Strahl
von etwa 0,5 mW dieses verlafit. Dieses Licht 148t sich mit einem Sichtgerét fiir Infrarot
von der Empfingerseite aus erkennen, und fiir den Ort des Empfangsteleskops optimie-
ren. Man beobachtet die Zdhlrate der 4 Detektoren und optimiert sie auf ein Maximum,
wobei mit zunehmender Justiergenauigkeit die Intensitit des empfangenen Lichts derart
zunimmt, dafl die Detektoren sittigen. Dies kann durch eine entsprechende Reduzierung
der Emissionsleistung der Justierdiode verhindert werden.

Die n6tige Kommunikation zwischen den beiden Stationen findet iiber handelsiibliche
Handfunkgerite statt, die zwar nur fiir 5 km spezifiziert sind, aber trotzdem iiber 23,4 km
noch funktionieren, wenn auch bei manchmal eingeschrinkter Sprachqualitét.

Anschlieflend wird der Hilfsspiegel wieder entfernt und das Sendemodul an die po-
sitionierte Teleskopoptik angeschlossen. Zur weiteren Feinausrichtung dient nun eine
fiinfte Laserdiode (A = 850 nm) im Sendemodul, deren Licht wie das der 4 Sendedioden
iiber einen Kegel auf das Raumfilter reflektiert wird und mangels exakter Fokussierung
einen viel schwiicheren Strahl als die externe Diode erzeugt. Sie wird kontinuierlich be-
trieben, was die Intensitit im Vergleich zum gepulsten Betrieb stark erhéht, und kann
ohne eine Verdnderung des Aufbaus zur stdndigen Nachjustage verwendet werden.

Trotz manchmal starken Windes ist nur etwa jede halbe Stunde eine leichte Korrektur
notig.

4.4 Einige Daten und Ergebnisse

4.4.1 Fokussierung

Das Auflosungsvermogen von optischen Komponenten ist durch Beugung an den Réndern
einer Linse begrenzt. Fiir Licht der Wellenldnge A sowie einen Durchmesser der Aus-
trittsoffnung d ist der minimale Winkel zwischen zwei Punkten, die noch aufgeltst wer-
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den konnen, durch

A
=1,22 —
Q 22 5

gegeben. Aufgrund der Kleinwinkelndherung sin o ~ «, wie sie in diesem Fall gilt, 148t
sich die Beugungsbegrenzung z fiir eine Linse mit Durchmesser d und eine Distanz D

beschreiben mit:
=1,22 AD
T

Fiir eine Wellenlinge A = 850 nm, einem Linsendurchmesser d = 80 mm und einer
Distanz D= 23,4 km erh&lt man demnach eine mégliche Auflésung von héchstens 30 cm.
Es ist es also theoretisch nicht mo6glich, den Lichtstrahl auf der Empfingerseite kleiner
als 30 cm zu fokussieren.

Aufgrund anderer Einfliisse, wie etwa Unterschiede im Brechungsindex durch Lufttur-
bulenzen und Linsenfehler in der Senderoptik konnte dieser Wert nicht erreicht werden.
Der erzeugte Lichtfleck hat einen minimal beobachteten Durchmesser von etwa 1,25 m

und ist somit noch nicht beugungsbegrenzt.

4.4.2 Fehlerrate

Solange kein Abhorer die Ubertragung stort, wird der groBte Anteil an fehlerhaften Bits
durch die Dunkelzéhlrate und Streulicht aus anderen Quellen verursacht. Der Anteil an
der Quanten-Bitfehlerrate (QBER), der so zustandekommt ergibt sich aus

F

QBER= . (4.5)

wobei G die Anzahl an insgesamt iibertragenen Bits ist und F' die falschen Ereignisse.
Letztere lassen sich bei einer Zdhlrate d aus Umgebungslicht und Dunkelereignissen,
einem Detektionsfenster £ und einer Pulsfrequenz f durch

F=d-t-f (4.6)
beschreiben.
Nach (4.5) und (4.6) gilt
d-t-
@BER = e / (4.7)

Die Zahlrate d betréigt bei Einsatz des Interferenzfilters fiir eine Photodiode etwa
150-250 s~ ! und ohne diesen zwischen 1000 und 1500 s, je nach Umgebungslicht.

Da jeweils zwei der Detektoren um 5 ns verzogert zum Signal der anderen addiert
werden, muf} die Software zweimal einen Zeitraum von 1,4 ns auf mogliche Ergebnis-
se untersuchen. Bei einer Frequenz von 10 MHz und einer Ubertragungsrate von etwa
1 kbit/s ergibt sich eine theoretische Quanten-Bitfehlerrate von 3,5%, die durch Streu-
licht verursacht wurde. Man wird sehen, daf§ dies einen Grofiteil der gesamten Fehlerrate
ausmacht.
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4.4.3 Resumée

In Kiirze zusammengefaflt sei gesagt, daf es gelungen ist, einen abho6rsicheren Schliissel
iiber eine Distanz von 23,4 km auszutauschen. Als Ergebnisse liegen nun sowohl bei Alice
als auch bei Bob eine Reihe von identischen Dateien vor, die den erzeugten Schliissel
enthalten. Einige Ergebnisse sind in Tabelle (4.4.3) zusammengefaft.

Die Fehlerrate des Rohschliissels betriigt etwa 4-6% und es wurden Ubertragungsra-
ten fiir den Rohschliissel um etwa 1 kbit/s erreicht. Dabei sind fehlerhafte Blocke nicht
in die Berechnung mit eingegangen. Bei diesen Blocken konnte keine Synchronisation
von Sender und Empfinger erreicht werden. Dies ist jedoch keine physikalische Barriere,
sondern ein Problem der aktuellen Implementierung der Software.

Photonen Roh- Hinter- | Bit- Fehler- ausge- | Schliissel-
pro Puls | schliissel- | grund- | fehler- | korrektur- | tauschter rate
rate rate rate effizienz | Schliissel
(bit/s) | (s7) | (%) (%) (bit) (bit/s)

0,37 2242 6268 4,11 51 9395 894
0,27 1253 5504 5,24 56 4341 566
0,18 1326 5578 4,54 51 5448 519
0,096 1314 4516 4,77 56 5399 524
0,096 1136 4510 5,05 60 21284 431
0,081 1064 4474 5,81 49 3799 351
0,081 1113 4360 5,38 60 21896 431

Durch die Korrektur solch eines Fehlers reduziert sich die Grofie des Schliissels auf
etwa die Hélfte. Die Schliisseldateien wurden mit Intensitdten zwischen 0,081 und 0,37
Photonen pro Puls erzeugt.

4.5 Auswertung

Einer der Schwachpunkte ist bestimmt die relativ geringe Ubertragungsrate von etwa
1 kbit/s, die in erster Linie durch die Verluste entlang des gesamten Aufbaus entstehen,
so dafl von den 10° losgesandten Photonen nur noch einige 10* Photonen pro Sekunde
detektiert werden. Davon wird anschlieflend die Hilfte aufgrund falscher Mef3basis ver-
worfen und dann nocheinmal etwa die Hélfte zur Fehlerkorrektur verwendet. Hier eine
kurze Skizze, an welchen Stellen die Verluste auftreten, bzw. wie grofl die Transmissi-
onskoeffizienten der einzelnen Abschnitte sind:

1. Transmission durch das Sendeteleskop: 0,85
2. Transmission durch die Atmosphire: 0,5
3. vom Empfangsteleskop geometrisch aufgesammelter Bruchteil: 0,04
4. Transmission durch das Empfangsteleskop: 0,5
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5. Transmission durch die Filter: 0,76
6. Transmission durch die Polarisationsoptik: 0,92
7. Effizienz der APD: 0,45

Es ist zu beachten, dafl sowohl die Absorption durch die Atmosphére starken Schwan-
kungen unterlegen ist und auch die Aufsammeleffizienz des Teleskops von der Grofle des
Strahls abhéngt, so dafl Position 2 und 3 nur als grobe Werte verstanden werden diirfen.

Die Transmissionswerte der Teleskope, Filter und Polarisationsoptik (1,4,5,6) wurden
unter Laborbedingungen gemessen, wie auch die Quanteneffizienz (7) der SIAPD, wobei
nicht die selben, sondern andere baugleiche Dioden verwendet wurden. Der geometrisch
vom Empfinger erfafite Bruchteil des Lichtstrahls (3) 148t sich aus der Appertur des
Teleskops und Beobachtung des Strahldurchmessers berechnen.

U >

i
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[
N

0,1 Photonen pro Puls ? ?
Geometrie +
‘ Teleskop Sender Atmosphare‘ Teleskop Empf. ‘ Filter ‘ Pol-Optik ‘ APD ‘
0,85 0,01 0,5 0,76 0,92 05

Abbildung 4.18: Transmissionsraten entlang der Ubertragungsstrecke

Die relativ schlechte Transmission von 0,5 fiir das Empfangsteleskop kommt daher,
daf} es sich um ein kommerzielles Modell handelt, das fiir sichtbares Licht spezifiziert ist
und nicht fiir den nahen IR-Bereich.

Groflenordnungsméflig ergibt sich iiber die gesamte Linge dieses Quantenkanals vom
Ausgang der Sendeeinheit bis zu den Detektoren der Empfangseinheit eine Abschwichung
von etwa 1/500 (27 dB).
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4.6 Fin kurzer Ausblick

4.6 Ein kurzer Ausblick

Um nun eine hohere Ubertragungsrate zu erreichen, stehen Verbesserungen in einigen
Teilen an. So wire beispielsweise einer der ersten Schritte der Einsatz einer besseren
Teleskopoptik auf beiden Seiten, um sowohl den von Alice erzeugten Fleck noch kleiner
als die aktuellen 1,25 m zu bekommen, wie auch die von Bob aufgesammelte Lichtmenge
zu erhohen.

Ein weiterer Schritt wird die Verwendung eines Quantenzufallszahlengenerators sein,
der die augenblicklich noch verwendete Binérdatei des Senders ablost. Mit diesem Ge-
nerator ist es moglich, die benotigten Zufallszahlen in einem Takt von 20 MHz zu erzeu-
gen. Da die Geheimhaltung dieser Zahlen essentiell fiir die Sicherheit des Verfahrens ist,
konnten diese erst kurz vor der Verwendung erzeugt und sofort danach wieder vernichtet
werden.

Einer der grofiten Nachteile sowohl dieses Systems, wie auch aller anderen Freiraum-
und Glasfaseranwendungen, ist die rdumliche Begrenzung der Ubertragungstrecke. So
wird es kaum mdglich sein, viel mehr als 100 km zu iiberbriicken.

Quantenkryptographische Kommunikation iiber lingere Distanzen oder gar weltweit
ist damit noch nicht moglich. Es gibt aber Vorschlige, Satelliten beim Schliisselaus-
tausch einzusetzen. Der Absender vereinbart dabei mit dem Satelliten einen Schliissel,
den dieser dann an jedem Ort der Erde erneut mit dem Empfinger austauschen kann.
Somit besitzen ihn wiederum ausschliefilich diese beiden Parteien. Da der Schliissel in
klassischer Form im Satelliten vorliegt, muf} dieser als ebenso sicher gelten wie Alices und
Bobs Anlagen, und er darf nicht abgehort werden kénnen. Obwohl die Abschwichung
durch die Atmosphire eher kleiner als in unserem Experiment sein wird, ist vor allem
eine effiziente Kopplung wegen der grolen Entfernung von 1000 km nur mit aufwendiger
Optik moglich.

Eine andere Anwendung fiir Systeme wie in diesem Experiment stellt die Kommu-
nikation in einem Umkreises von weniger als 100 km dar, wie etwa in Ballungsrdumen.
Hier ist ein abhorsicherer Informationsaustausch beispielsweise zwischen Bankfilialen
oder Geschéftspartnern innerhalb einer Stadt mdglich.
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5.1 Quantentheorie

Hier eine kurze Einfiihrung in die Quantenmechanik, wie sie zum besseren Verstindnis
der Quantenkryptographie hilfreich ist.

5.1.1 Grundziige der Quantenmechanik

Der quantenmechanische Zustand eines physikalischen Systems zur Zeit ¢t kann durch die
Zustandsfunktion |W(t)) beschrieben werden, die das Element eines Hilbertraumes 7
darstellt. Jede mefibare physikalische Grofle o entspricht einem (linearen hermiteschen)
Operator A. Ein Zustand |¥(¢)) des Systems, in dem die Grofle « einen scharfen Wert a,
annimmt, muf} durch eine Eigenfunktion |u,) des entsprechenden Operators beschrieben
sein. Die Werte a,, sind die zugehorigen Eigenwerte und die einzig mdéglichen Resultate
dieser Messung bzgl. des Operators A.

Aluy) = ap|uy) (5.1)

Bilden diese Eigenvektoren |u,) eine Eigenbasis im Hilbertraum H mit den zugehorigen
Eigenwerten a,, so nennt man A eine Observable A.

Jeder Zustand |¥(t)) kann nun als additive Superposition von Basisvektoren, also
Eigenvektoren |u,) dargestellt werden,

U) = calun) (5.2)

wobei die Dimension n dieser Eigenbasis die Anzahl der moglichen Mefergebnisse a,
angibt.

Bei der Messung der Observablen A an einem System im Zustand |[¥(t)) ist die
Wahrscheinlichkeit, den Eigenwert a,, zu messen, durch

P(an) = |(u|¥)|* (5.3)

gegeben. Bei mehrmaliger Wiederholung dieser Messung erhélt man eine Wahrschein-

~

lichkeitsverteilung der Eigenwerte a,,, woraus sich der Mittelwert (A) der Meflergebnisse
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der Observablen A mit

<A> = Zan|0n|2 (5.4)

ergibt. Weiter 148t sich die Standardabweichung AA der MefBlergebnisse dieser Wahr-
scheinlichkeitsverteilung durch

AA = /A2 — (A)? (5.5)

bestimmen, welche ein Maf fiir die Verteilung der MeBergebnisse um den Mittelwert (A)
ist. Fiir den Fall, da§ |¥) = |u,) ein Eigenvektor zu A ist, stimmen Erwartungswert

und Meflergebnis stets iiberein.

5.1.2 Gleichzeitige MeBbarkeit und Kommutatoren

Was passiert nun, wenn man bei einer zweiten Messung an dem gleichen Zustand eine
andere Observable B untersucht?
Fiir den Fall, dal A und B die selben Eigenvektoren |u,,) besitzen, gilt

ABluy,) = ayby|u,) = BA|uy,) (5.6)

Fiir zwei Operatoren A und B ist der Ausdruck (AB — BA) als der Kommuta-
tor [A,B] definiert. Ist dieser Null, so sagt man, sie kommutieren, und beide Gréfien
konnen gleichzeitig exakt gemessen werden. Das Produkt der Standardabweichungen
zweier kommutierender Operatoren verschwindet.

AAAB =0 (5.7)

Haben die beiden Operatoren aber unterschiedliche Eigenvektoren, so kommutie-
ren A und B nicht.
[AB]=iC #0, (5.8)

Man kann zeigen, dafy das Produkt der Unschérfen der beiden
Operatoren ein bestimmte Grenze nicht unterschreiten darf:

AAAB > @ (5.9)

Wobei sich der Wert |[(C)| aus (5.8) bestimmen 1d8t. Betrachtet man nun beispielsweise
statt A und B den Ortsoperator Q=x und den Impulsoperator P= ih ¢/dx, so erhilt
man die Heisenberg’sche Unschirferelation:

AQAP > g (5.10)

Je genauer man also den Ort eines Teilchens bestimmt, desto unschirfer wird eine gleich-
zeitig durchgefiihrte Impulsmessung und umgekehrt.
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Nehmen wir nun beispielsweise zwei nicht kommutierende Operatoren U und V in
einem 2-Zustands-System mit den zugehoérigen orthogonalen Eigenvektoren |u,) und
|vn), so nehmen diese Vektoren im Hilbertraum H einen Winkel o # 0 ein. Eine Mes-
sung des Zustandes |u,) mit dem Operators V stellt eine Projektion von |u,) auf die
Eigenbasis |v,) dar. Die Wahrscheinlichkeit, dabei das Ergebnis |v;) zu erhalten ist durch

Py = P(Jvi)|Jur)) = [(wa]vr)]* = | cos()]* = cos*(a) (5.11)
gegeben, und analog dazu ist die Wahrscheinlichkeit, |vy) zu erhalten
Py = P(|v1)uz)) = [(ua|v))]” = |sin(a)]* = sin(a). (5.12)

Fiir die Wahl von o = § ist P, = P, = 3, der Zustand |u,) wird also absolut zufllig
als |v1) oder |vy) detektiert, und es l1i8t sich keinerlei Aussage iiber den urspriinglichen
Zustand machen.

V>

A
>

Vo>

Abbildung 5.1: Messung des Vektors |1/,) in der V-Basis

5.1.3 Der Polarisationzustand des Lichts

Nehmen wir nun als physikalisches System Photonen, also einzelne Lichtquanten, und
als deren Zustand die Polarisation. Die Basis B fiir polarisiertes Licht ist 2-dimensional,
wobei die orthogonalen Basisvektoren |u;) und |ug) seien. Ein im Winkel « zur Basis B
linear polarisiertes Photon 148t sich also durch

|W,) = cos(a)|uy) + sin(a)|ug) (5.13)

beschreiben. Nimmt man an solch einem linear polarisierten Photon eine Polarisa-
tionsmessung vor, so wird diese durch den Operator M beschrieben. Dabei wird in einer
Basis im Winkel 6 mit einem idealen Detektor der Effizienz 1 gemessen.
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5.1 Quantentheorie

Fiir die Eigenbasis (|v1s), |vas)) mit

) = (a0 ) o) = (i) .14

zum Operator My mit

[ cos(2d) sin(29)
M; = (sin(25) - cos(26)> (5.15)

gilt dann die Eigenwertgleichung

M |Uns) = Mps|Uns)

wobei die Eigenbasis (|vi5), |v2s)) von M; gegeniiber der Basis B einen Winkel §

einnimmt.
Die zugehorigen Eigenwerte sind

mys = +1, moy = —1

'Uz>

Vo> A
2 Yo

Vo>

U

Abbildung 5.2: Messung eines im Winkel « polarisierten Photons [¢,) in einer um den
Winkel ¢ rotierten Basis

Fiir die Analyse eines linear a-polarisierten Photons in der Basis § ergibt sich eine
Detektionswahrscheinlichkeit von

Pos(+1) = [{v15|Wo) |2 =

2

— ‘ <Z?§Eg; ) (cos(a),sin(a))| =
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= | cos(d) cos(ar) + sin(d) sin(a)|* = (5.16)
=|cos(a —d)]> =

= cos’(a — §) .

Im Fall @ = § stimmt die Polarisationsachse des Photons mit der des Analysators
iiberein und es ergibt sich eine Detektionswahrscheinlichkeit von 1. Stehen die beiden
Achsen senkrecht zueinander (6 = o4 5(2k + 1) mit £ € N, ), so ist sie 0. Schlieen die
Achsen einen Winkel von 45° ein, so ist die Detektion mit einer Wahrscheinlichkeit von
Py50=0,5 rein zufillig. Die Bestimmung der Polarisation eines Photons ist somit nicht
moglich, da eine derartige Messung nur Auskunft iiber die Polarisation parallel und
senkrecht zum Analysator gibt, aber keine eindeutige Beschreibung dieses Zustandes lie-
fert. Eine eindeutige Aussage erhilt man, wenn man die Messung unter verschiedenen
Winkeln &fter wiederholt. Dann geht die Wahrscheinlichkeitsverteilung in eine Haufig-
keitsverteilung iiber und eine quantitative Aussage wird moglich. Solch eine Messung ist
in Abb.(4.2) dargestellt.

5.1.4 Der RSA-Code

Die Sicherheit des RSA-Verschliisselungssystems (nach Roland Rivest, Adi Shamir und
Leonard Adleman) basiert auf dem Problem, eine grofie Zahl zu faktorisieren, sie also als
Produkt aller ihrer Primfaktoren darzustellen. Dieses Verfahren funktioniert wie folgt.

e Jeder Benutzer des RSA-Systems nimmt zuféllig zwei grofle Primzahlen p und ¢,
und eine kleine ungerade natiirliche Zahl E, die zu (p — 1) und (¢ — 1) relativ
prim ist, d.h. g¢T(E, (p — 1)(¢ — 1)) = 1. p und ¢ sind nur dem Empfénger einer
Nachricht bekannt, wahrend ihr Produkt n = p - ¢ zusammen mit E o6ffentlich
bekannt gegeben werden.

e Der Absender einer Nachricht stellt diese in Dezimalzahlen dar und unterteilt sie in
Blocke P;,i € N, wobei gelten mufl P; < n. Jeder Block wird in eine chiffrierte Zahl
umgewandelt, indem man ihn in die E-te Potenz erh6ht und modulo n reduziert,

also alle
C; = P.¥mod n

bildet.

e Diese Zahlen kéonnen nun 6ffentlich iibermittelt werden. Eine Funktion mit Expo-
nent modulo n, 148t sich nur dann miihelos auswerten, wenn man ihren Exponenten
modulo ¢(n) berechnet [41], mit

o(n) =(p—1)(g—1).
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e Nur der rechtméfige Empfianger kennt p und ¢ und somit ¢(n) und kann damit

den Dechiffrierschliissel D mit

D = E~'mod ¢(n)

berechnen. Damit erhebt er die C; in die D-te Potenz und reduziert sie modulo n.

Da

CPmod n = (P¥)Pmod n = P"mod n

und

ED mod ¢(n) =1,

fiihrt die Operation P””mod n wieder auf die P;, also zum Klartext.

Beispiel: Wir wéihlen p=61 und ¢=97 und erhalten
n=p-q=>5917

¢(n)=(p—1)(¢g—1) =60 -96.

Als E wiahlen wir 47, da teilerfremd zu 5760, und berechnen mit dem erwei-
terten Euklidischen Algorithmus

D = E~'mod ¢(n) = 47" 'mod 5760 = 1103

E = 47 und n = 5917 werden als éffentlicher Schlissel bekannt gegeben. Zur
Verschliisselung der Nachricht P = 348613 wird diese in Blécke P; zerlegt, die
jeweils kleiner als n sind. Wir wihlen als Blockldnge drei Ziffern und schreiben.

P, =348, P, =613
Der erste Block P; wird verschliisselt mit
C, = PPmod n = 348""mod 5917 = 4479
und analog dazu der zweite. Die Chiffre lautet dann
C = 4479 1333.
Das Entschliisseln des ersten Blocks P; ergibt

4479"%mod 5917 = 348.
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5.1.5 Doppelbrechung

Das Phidnomen der Doppelbrechung tritt in optisch anisotropen Medien auf, also de-
ren optische Eigenschaften richtungsabhingig sind. Das Doppel- bezieht sich dabei auf
zwei verschiedene Ausbreitungsachsen, die ein Strahl abhéngig von seiner Polarisation
in solchen Medien nehmen kann. [42]

Entlang dieser sogenannten Hauptachsen breitet sich Licht aufgrund unterschiedli-
cher Brechungsindizes unterschiedlich schnell aus. Dabei mufy die Ausbreitungsrichtung
von Licht der jeweiligen Polarisationsrichtung mit den Hauptachsen iibereinstimmen.

In unserem Fall handelt es sich um einen Quarz, bei dem die beiden Richtungen
auf einer Achse liegen. Fiir linear polarisiertes Licht dieser Richtungen hat es keine
merklichen Auswirkungen. Fiir eine Linearkombination aus beiden hingegen tritt am
Ausgang des Quarz eine Phasendifferenz zwischen diesen auf, so dafy die Kombination aus
ordentlichem und auflerordentlichem Strahl eine elliptische Polarisation ergibt. Dieser
Quarz ist bei Bob so angeordnet, daf} sich H- und V-Licht entlang den beiden Achsen
ausbreitet und unverdndert bleibt, Licht der 45°-Basis hingegen verdreht und somit
korrigiert werden kann.

5.1.6 Sichtbarkeit

Als Sichtbarkeit S (engl.: visibility) einer Messung bezeichnet man das Verhiltnis von
grofBtem und kleinstem MeBwert 1,,,, und I,,;, zueinander und definiert sie wie folgt:

Linazr — Imi
S — max min 517
[ma:r + Imin ( )
Sie ist ein Ausdruck fiir die Qualitit eines Meflergebnisses und kann beispielsweise zur
Beurteilung der Polarisationsgiite in einem Experiment herangezogen werden. Eine Sicht-
barkeit von 99% bedeutet etwa nach (5.17), dafl der Bruchteil der Lichtintensitéit in der
falschen Polarisation nur 0,5% der Gesamtintensitit betrigt.

5.1.7 Astronomisches Teleskop

Abbildung 5.3: Teleskop nach astronomischer Bauart, mit Linsen I,; und Ly der Brenn-
weiten f; bzw. fj.
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Diese Bauart fiir Teleskope besteht aus der Kombination zweier Linsen der Brenn-
weiten f; und f5. Die erste Linse fokussiert parallel einfallendes Licht im Abstand f;
hinter ihrer Hauptebene. Die zweite Linse, im Abstand f5 hinter dem Fokus, bildet die-
sen wiederum ins Unendliche ab, erzeugt also am Ausgang des Teleskops einen parallelen
Lichtstrahl.
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